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PREFACE

J’ai lu ce livre blanc avec I'attention que mérite un sujet qui, depuis plusieurs années, s'impose
a tous ceux qui accompagnent les PME francaises au quotidien. La résilience n’est plus un
concept réservé aux grands groupes dotés de directions des risques. Elle est devenue une
question existentielle pour des milliers d’entreprises qui n’ont ni les ressources ni les équipes

pour absorber des chocs répétés sans s’y préparer.

Ce livre blanc pointe avec clarté le décalage persistant entre la robustesse apparente des
PME et la fragilité réelle de nombreuses organisations, dépendantes de quelques individus
clés, peu formalisées dans leur gouvernance, faiblement préparées a des scénarios qu’elles

n’ont pas encore vécus.

Cette réalité, les entrepreneurs la connaissent souvent intuitivement. Il leur manque un
langage commun pour en parler avec leurs partenaires, un miroir pour mesurer ou ils en sont,
une trajectoire concréte pour progresser. Cependant, aucun dirigeant ne peut définir seul ces

reperes.

C’est la, me semble-t-il, que réside I'enjeu des années qui viennent, non pas convaincre les
dirigeants que la résilience est importante mais leur donner les moyens de la structurer et la
valoriser. Mais cette ambition ne peut étre que collaborative : la résilience d'une PME engage

aussi la responsabilité de tous ceux qui 'accompagnent.

Les PME francgaises ont traversé une décennie d’'une intensité inédite. Elles ont résisté, mais
cette résistance a souvent tenu a des facteurs conjoncturels, soutiens publics, taux bas,
chaines de valeur encore stables, qui ont aujourd’hui disparu. Il reste les vulnérabilités

structurelles que ces amortisseurs masquaient.

La résilience ne se décréete pas, elle se construit, dans les périodes calmes, par des choix
d’organisation que la pression du quotidien tend a différer. C’est précisément ce paradoxe que

ce livre blanc invite a dépasser.

Gaétan de Sainte-Marie
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AVANT-PROPOS

La résilience est devenue, en l'espace de quelques années, une notion centrale du débat
économique. Longtemps associée a la gestion des crises exceptionnelles, elle s'impose
désormais comme un déterminant structurel de la compétitivité. Ce basculement conceptuel
n'est pas anodin : il traduit une transformation profonde du régime de risque dans lequel

évoluent les entreprises.

Les PME francaises ont démontré, au cours de la décennie écoulée, une capacité
remarquable d'adaptation face a des chocs d'une intensité inédite. Cette performance mérite
d'étre reconnue. Elle ne doit pas, pour autant, masquer une réalité plus exigeante : les
conditions qui ont permis cette robustesse conjoncturelle, soutiens publics, taux bas et

chaines de valeur stables ont profondément changé.

Un an apreés la premiére édition de ce livre blanc, chacun des constats posés s'est confirmé,
et souvent durci. Si la sinistralité climatique a atteint en 2025 son deuxiéme niveau le plus
élevé en vingt ans pour les entreprises, 2026 a fait pire encore : la tempéte Nils en début
d'année, puis des canicules et incendies estivaux chiffrés a au moins 16 milliards d'euros par
une mission parlementaire, en font une année hors norme. Les attaquants cyber ont changé
de stratégie en privilégiant I'exfiltration de données au chiffrement, et les PME concentrent
désormais prés de la moitié des victimes de rangongiciels. Le cadre réglementaire européen
(NIS2, REC, DORA) est entré dans sa phase d'application concréte. Quant a l'intelligence
artificielle, massivement adoptée mais rarement gouvernée, elle a fait irruption dans les
organisations, ou elle constitue autant un levier de performance qu'une nouvelle surface de

vulnérabilité. Faire face a cette réalité exige davantage que de I'expérience ou de la réactivité.

L'édition 2026 de ce livre blanc avertissait que les PME dépendantes de fournisseurs extra-
européens seraient « exposées a des ruptures plus fréquentes et moins prévisibles », que le
comportement des assureurs constituait le signal précurseur a surveiller, et que le scénario le
plus probable n'était pas le risque isolé mais la convergence. Six mois aprés sa publication,
la crise du détroit d'Ormuz a donné a ces trois avertissements une illustration que nous
n'attendions pas si rapide : primes de risque de guerre multipliées avant méme les premieres
frappes, couverture suspendue, un cinquieme du pétrole mondial a I'arrét et des chaines
logistiques désorganisées jusqu'en Europe. Ce livre blanc ne prétend pas prédire les crises.
Il s'attache a identifier les mécanismes répétitifs qui les transforment en désorganisation

durable.
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Cette édition 2027, actualisée et enrichie, a été congue pour aider les dirigeants de PME a
passer d'une résilience subie a une résilience construite. Elle pose un diagnostic rigoureux de
I'environnement de risque actuel, identifie les angles morts organisationnels les plus
fréquents, propose un modéle structuré d'évaluation de la maturité, et présente les conditions

d'une résilience véritablement démontrable.

Il ne s'agit pas d'un éniéme rapport d'observation, mais d'un outil de réflexion et d'action,
destiné aux dirigeants qui souhaitent inscrire la robustesse de leur organisation dans une
démarche durable et valorisable auprés de leurs équipes, clients, partenaires financiers et
donneurs d'ordre.

La résilience n'est plus une vertu implicite mais une architecture qui se congoit, se construit et
se démontre.

Olivier Saulnier - Cymarit Consulting
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PARTIE | - UN ENVIRONNEMENT STRUCTURELLEMENT INSTABLE

Chapitre 1 - Une décennie de chocs successifs

Depuis 2020, les PME ont encaissé une succession de chocs sans précédent. Ce n'est
pas leur nature qui est nouvelle, mais leur superposition, et elle a changé le régime de
risque.

endant longtemps, la stabilité économique constituait I'arriére-plan silencieux de la
décision entrepreneuriale. Les cycles existaient, bien sdr, mais ils étaient
identifiables, progressifs, relativement prévisibles. Depuis 2020, cette prévisibilité
s'est effondrée, emportant avec elle les modéles de gestion construits dans un
monde percu comme stable.

Les PME francaises ont absorbé en l'espace de quelques années une succession de chocs
dont l'intensité et la rapidité ont profondément modifié le régime de risque. Chacun de ces
épisodes, pris isolément, aurait constitué un test sérieux. Leur superposition a constitué une
épreuve systémique sans précédent dans I'histoire économique récente.

La crise sanitaire a interrompu brutalement les chaines de valeur mondiales, révélant des
dépendances ignorées et mettant a nu linsuffisance des stocks stratégiques. La crise
énergétique a mis en lumiéere la vulnérabilité aux flux internationaux. L'inflation a comprimé
les marges. La remontée rapide des taux d'intérét a transformé les conditions d'accés au
crédit, pénalisant en priorité les investissements de long terme. Les tensions géopolitiques ont
fragilisé les modéles d'approvisionnement construits sur la mondialisation intégrée.

Ce n'est pas la nature de ces chocs qui est nouvelle. C'est leur concentration temporelle et
leur superposition. La convergence simultanée de risques de nature différente, sanitaire,
énergétique, monétaire et géopolitique constitue un phénomeéne inédit qui appelle une
réponse organisationnelle tout aussi inédite.

Selon le Rapport annuel 2025 de I'Observatoire du financement des entreprises, les PME
frangaises ont néanmoins démontré une capacité d'absorption notable. Les taux de marge
restent supérieurs aux niveaux pré-pandémiques. Les capitaux propres se sont renforcés. La
trésorerie médiane demeure historiquement élevée. Cette robustesse agrégée constitue un
signal encourageant mais une lecture fine révéle une réalité plus complexe.

Polarisation croissante des situations

Si les agrégats globaux demeurent rassurants, la dispersion des situations individuelles
progresse. L'OFE souligne un recul des meilleures cotes et une progression des entreprises
les plus fragiles. Les secteurs de la construction, du transport et certaines branches
manufacturiéres présentent des tensions accrues, liées a la persistance des pressions
inflationnistes et au renchérissement du crédit.

Nous assistons a un phénoméne de polarisation :

- Les entreprises les plus solides consolident leur position, bénéficiant de marges de
manceuvre suffisantes pour investir dans leur résilience

- Les plus vulnérables s'exposent davantage a chaque nouveau choc. Cette bifurcation
constitue un signal d'alerte que les agrégats nationaux peinent a rendre visible.
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Cette polarisation rappelle une loi des systémes complexes : la résilience se construit dans
les périodes calmes et se révéle dans les périodes perturbées. Les entreprises qui ont investi
dans leur organisation, leur gouvernance et leur capacité d'anticipation traversent les crises
avec moins de dommages. Celles qui ont différé ces investissements paient un prix plus
élevé a chaque choc.

Résilience moyenne vs résilience marginale

Un systeme peut afficher des indicateurs moyens satisfaisants tout en voyant croitre la
fragilité de ses marges. La moyenne masque l'extréme. Or les crises révelent toujours
I'extréme. L'analyse de la dispersion est aussi importante que celle de la tendance
centrale : un tissu économique sain n'est pas seulement un tissu aux bons indicateurs
moyens, c'est un tissu qui limite I'exposition de ses membres les plus fragiles.

Le retour a une dispersion comparable a la période pré-Covid ne signifie pas un retour a la
normalité. Il indique que les mécanismes d'amortissement exceptionnels, aides publiques,
garanties et reports de charge ont disparu, laissant apparaitre les vulnérabilités structurelles
qui avaient été temporairement masquées.

La décennie actuelle n'est pas une parenthese. Elle constitue un changement de régime.

UNE DECENNIE DE CHOCS SUCCESSIFS

TENSIONS GEOPOLITIQUES
INFLATION

CRISE SANITAIRE

CRISE ENERGETIQUE
REMONTEE DES TAUX

CYBERMENACES - PLATEAU HAUT

C'est leur concentration temporelle et leur superposition.

Superposition des chocs successifs affectant les PME francaises (2020-2026)

A RETENIR
» La superposition des chocs, pas leur nature, constitue le phénomeéne inédit.

* Les agrégats rassurent, mais la polarisation entre entreprises solides et fragiles s'accentue.
* La résilience se construit dans le calme et se révéle dans la crise.
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Chapitre 2 - Financement : une solidité fragile

La solidité financiere apparente masque un financement long qui se dégrade. Le réflexe
du court terme sacrifie précisément les investissements de résilience.

a solidité financiére observée ne doit pas masquer une transformation profonde du
paysage du financement des PME. Les conditions d'accés aux ressources longues
se sont dégradées, avec des conséquences directes sur la capacité
d'investissement stratégique.

Le Tableau de bord OCDE 2025 met en évidence une contraction de 4,7 % de
I'encours de préts aux PME en 2023, une progression des préts improductifs dans plusieurs
économies européennes, et une baisse marquée du capital-risque de 34 %. Les conditions
financiéres demeurent restrictives malgré la stabilisation progressive de l'inflation, en raison
du maintien de taux réels élevés et d'une aversion au risque accrue des établissements de
credit.

Cette tension se lit désormais dans les défaillances. Selon la Banque de France, 71 139
défaillances d'entreprises ont été enregistrées sur douze mois glissants a fin septembre 2026,
un niveau record, quand les créations atteignent dans le méme temps 1,3 million, en hausse
de 12,2 % sur un an. Cette divergence, record de créations et record de défaillances, est la
traduction chiffrée de la polarisation décrite plus haut : le tissu se renouvelle vite, mais sa
frange fragile céde.

Le répit monétaire aura été de courte durée. Aprés avoir abaissé ses taux tout au long de 2024
et 2025, la Banque centrale européenne les a relevés a deux reprises en 2026, portant le taux
de dépbt a 2,5 % fin octobre, sous l'effet de la flambée des prix de I'énergie consécutive a la
crise d'Ormuz. Pour les PME, la fenétre de financement qui commencait a se rouvrir s'est
refermée : un choc géopolitique s'est propagé, en quelques mois, jusqu'au colt de leur crédit.

Cette évolution produit un effet discret mais déterminant sur les comportements
d'investissement : les entreprises privilégient les financements court terme, sécurisent leur
trésorerie et reportent les projets non immédiatement rentables. Cette rationalité individuelle
est compréhensible. Ses effets collectifs sont préoccupants.

Le colt invisible du court terme

Un projet de modernisation industrielle peut étre différé. Un plan de diversification fournisseur
peut étre ajourné. Un investissement cybersécurité peut étre repoussé a I'exercice suivant.
Un programme d'adaptation climatique peut étre considéré comme non prioritaire. Une
initiative de formation des équipes a la gestion de crise peut sembler superflue en période
calme.

La rationalité du court terme est un piege systémique. En ajournant les investissements de
rupture, les dirigeants privilégient une survie immédiate au détriment d’'une architecture de
résilience démontrable.

La résilience exige des investissements dont le retour n'est visible qu'en cas de crise. Or ces
investissements sont précisément les premiers sacrifiés en période de tension financiére. Ce
paradoxe constitue I'un des principaux défis auxquels font face les dirigeants soucieux de
construire une organisation durable.
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La résilience comme investissement différé

La résilience est codteuse en regime normal. Elle devient précieuse en régime perturbé.
La difficulté réside dans la décision d'investir avant la crise, sans bénéficier de la preuve
de sa nécessité. C'est un défi de gouvernance autant que de financement. Les
dirigeants qui y parviennent développent un avantage compétitif durable sur leurs
concurrents moins anticipatifs.

La contraction du financement long terme n'affecte donc pas seulement la croissance. Elle
affecte la capacité d'anticipation organisationnelle et réduit la vitesse a laquelle les entreprises
peuvent renforcer leur architecture de résilience. La solidité financiére devient fragile
lorsqu'elle repose sur un horizon de décision raccourci.

A RETENIR
* Le financement long se contracte : préts aux PME -4,7 %, capital-risque -34 %.

* Le court terme sacrifie en premier les investissements de résilience.
+ La solidité financiére devient fragile quand I'horizon de décision se raccourcit.

Chapitre 3 - Réindustrialisation et vulnérabilités structurelles

Le tissu industriel frangais est un atout de résilience, mais ses dépendances cachées,
souvent en rang 2 ou 3, l'exposent aux ruptures en cascade.

a question industrielle occupe une place centrale dans le débat économique
frangais. Le Livre blanc de la CPME rappelle I'importance stratégique des TPE et
PME industrielles : plus de 225 000 TPE, 23 000 PME, environ un million d'emplois,
représentant 34 % de I'emploi industriel. Ce tissu constitue I'un des socles de la
souveraineté économique frangaise.

Cette densité territoriale constitue un atout considérable pour la résilience systémique. Elle
assure une diffusion géographique des capacités productives et réduit les effets de
concentration. Pourtant, les indicateurs récents montrent un ralentissement préoccupant :
destructions nettes d'emplois depuis 2023, déficit commercial manufacturier aggravé,
fermetures d'usines supérieures aux ouvertures en 2024.

Ce paradoxe révele une tension persistante : la volonté de réindustrialisation se heurte a des
vulnérabilités structurelles dont la résolution exige des investissements de long terme difficiles
a arbitrer dans un contexte financier contraint.

Dépendances critiques et propagation des chocs

La dépendance aux importations stratégiques, composants électroniques, matieres premiéres
critiques, équipements spécialisés, accroit la sensibilité aux perturbations extérieures. Cette
dépendance, construite au fil des décennies d'optimisation des codts, est aujourd'hui identifiée
comme un risque systémique de premier ordre.

Un incident ponctuel sur une filiere d'approvisionnement peut provoquer un arrét partiel de
production, des tensions contractuelles avec les donneurs d'ordre, une hausse des colts de
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substitution et une perte de parts de marché. La cartographie précise de ces dépendances
critiques constitue désormais un prérequis de toute démarche de résilience industrielle.

Ces ruptures révélent une interdépendance croissante des filiéres. Lorsqu'un choc affecte un
maillon critique, ses effets se propagent en cascade a I'ensemble de la chaine de valeur. La
résilience industrielle n'est plus seulement une question de compétitivité-prix : elle devient une
question d'architecture des dépendances, de capacité de substitution et de profondeur des
stocks stratégiques.

Les données récentes confirment I'acuité de ce défi pour les industriels frangais. Selon une
étude Reichelt Elektronik / OnePoll (2025), 76 % des industriels frangais signalent que les
goulots d'étranglement de la chaine d'approvisionnement affectent leur activité en 2025,
contre 68 % en 2024, soit une progression de huit points en un an. Le 6e Baromeétre des
Risques Supply Chain (France Supply Chain / KYU, 2025) place en téte des risques a
horizon 2025 les crises géopolitiques, la hausse des codts, la volatilité de la demande, les
attaques cyber et les faillites de fournisseurs. Cette convergence illustre le caractére
systémique des vulnérabilités auxquelles font face les PME industrielles frangaises.

CARTE DE CHALEUR DES RISQUES SUPPLY CHAIN
Jarométre France Supply Chain / KYU 2025 - BCI Supply Chain Resilience Report 2024
PRUHL}‘II-HII_III‘EA _—

DONNEES CLES 2024-2025
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TOP 5 RISQUES 2025 (Frz

Carte de chaleur des risques supply chain 2025 - Sources : France Supply Chain/KYU, BCI, Reichelt Elektronik

A RETENIR
« 225 000 TPE et 23 000 PME industrielles, 34 % de I'emploi industriel.

* 76 % des industriels subissent des goulots d'approvisionnement en 2025.
 La résilience se joue dans la profondeur des dépendances, pas au seul rang 1.
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PARTIE Il - LES NOUVELLES DIMENSIONS DU RISQUE

Chapitre 4 - Le risque climatique : de I'externe au stratégique

Le risque climatique a quitté le champ réglementaire pour devenir opérationnel. Son colt
a quadruplé en quatre décennies et il amplifie tous les autres risques.

e changement climatique a longtemps été percu comme un enjeu réglementaire ou
réputationnel. Cette perception est désormais dépassée. Le risque climatique est
devenu un enjeu opérationnel de premier ordre, dont les effets se font sentir
directement sur la continuité d'activité et la compétitivité des entreprises.

Le rapport APE 2025 montre que les grandes entreprises intégrent
progressivement des analyses de vulnérabilité a horizon 2030-2050, développent des plans
d'adaptation et structurent leur gouvernance climatique. Ce mouvement, encore émergent
pour les PME, traduit une prise de conscience de l'inadéquation des outils de gestion
traditionnels face a des aléas physiques de plus en plus fréquents.

Les PME demeurent souvent en retrait. Les contraintes de ressources, la priorité accordée
aux urgences opérationnelles et la difficulté a modéliser des risques a longue échéance
expliquent en partie ce décalage. Pourtant, les événements extrémes n'attendent pas.

Une inondation immobilise un site de production. Une sécheresse prolongée perturbe un
approvisionnement en eau industrielle. Une canicule réduit la productivité des équipes. Ces
impacts ne sont plus hypothétiques : ils se produisent, avec une fréquence croissante, sur le
territoire francgais. Leur intégration dans les plans de continuité d'activité n'est plus une option
mais une nécessité opérationnelle.

L'identification des aléas physiques susceptibles d'affecter un site ou une chaine logistique
constitue la premiére étape d'une démarche de résilience climatique. Elle suppose une
analyse territoriale fine, prenant en compte non seulement les risques immédiats mais aussi
les évolutions a horizon de dix a vingt ans.

Les chiffres officiels donnent la mesure de ce basculement. Selon les données de France
Assureurs, le co(t annuel moyen des risques climatiques en France est passé de 1,5 milliard
d'euros entre 1982 et 1989 a 6 milliards entre 2020 et 2023, soit un quadruplement en quatre
décennies. La Caisse Centrale de Réassurance (CCR) confirme la tendance : les
événements naturels ont colté 5,2 milliards d'euros en 2025 (contre 3,9 milliards en 2024),
dont 2,2 milliards pour la seule gréle, qui a touché deux tiers des communes francgaises, et
prés d'un milliard pour la sécheresse. Pour les assurances des professionnels, 2025 est la
deuxieme année la plus colteuse en vingt ans, avec une sinistralité supérieure de 25 % a la
moyenne décennale. Plus structurellement, la CCR estime que la sinistralité devrait
augmenter d'environ 40 % a horizon 2050 sous l'effet du changement climatique et jusqu'a
60 % en intégrant I'évolution des enjeux assurés. Ces projections illustrent concrétement le
réle multiplicateur du risque climatique sur I'ensemble des autres risques.

L'année 2026 a confirmé cette trajectoire avant méme de s'achever. Selon une mission
parlementaire, les seules canicules et incendies de I'été ont représenté un colt économique
d'au moins 16 milliards d'euros, tandis que la tempéte Nils, en début d'année, a dépassé

[ a résilience des PME francaises — Edition 2027 -

11



3 milliards d'euros de pertes assurées. Ce qui était présenté comme une projection est devenu
un relevé.

COUT DU RISQUE CLIMATIQUE EN FRANCE

1982-1989

Pour les PME : hausse des primes, réduction des garanties, risque d'inassurabilité partielle.

Evolution du codt climatique en France 1982-2050 - Sources : France Assureurs, CCR (2025-2026)

Le climat comme multiplicateur de risque

Le risque climatique ne remplace pas les autres risques. Il les amplifie. Une perturbation
d'approvisionnement aggravée par un événement climatique produit des effets bien plus
séveres qu'une perturbation isolée. Il agit comme un multiplicateur systémique qui
accroit la probabilité et l'intensité des autres risques. Les entreprises qui l'integrent dans
leur cartographie des risques améliorent substantiellement la qualité de leur
anticipation.

A RETENIR
» Cout climatique passé de 1,5 a 6 Md€/an en quatre décennies ; 5,2 Md€ en 2025.

+ +40 a +60 % de sinistralité attendue d'ici 2050.
* Le climat n'est pas un risque de plus, c'est un multiplicateur des autres.

Chapitre 5 - Cybersécurité et dépendances numériques

La dépendance numérique est devenue structurelle, et les PME concentrent prés de la
moitieé des victimes de rangongiciels. La continuité numérique est une condition de
survie.

a transformation numérique a profondément modifié I'exposition des PME aux
risques technologiques. En quelques années, la dépendance aux systémes
d'information est devenue structurelle : ERP, CRM, plateformes cloud, systémes de
paiement, I'ensemble de la chaine de valeur repose sur des infrastructures
numeériques dont la continuité est rarement garantie de fagon formelle.
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Le rapport APE indique que 53 % des grandes entreprises ont formalisé une stratégie
cybersécurité. Cette progression contraste avec la situation des PME, qui restent souvent
exposées a des vulnérabilités structurelles : dépendance a un prestataire cloud unique,
absence de tests réguliers de restauration, faible formalisation des procédures d'incident et
sous-investissement préventif.

Les chiffres officiels confirment I'ampleur de la menace. Selon le Panorama de la
cybermenace 2025 de I'ANSSI (publié en mars 2026), les PME, TPE et ETI représentent 48
% des victimes de rancgongiciels connues de lI'agence, une proportion en nette hausse (37
% un an plus tot) qui confirme le ciblage systématique des structures intermédiaires. Au total,
3 586 événements de sécurité ont été traités en 2025, dont 1 366 incidents avérés, un niveau
que le directeur général de 'ANSSI qualifie de « plateau trés haut ». Fait plus révélateur, les
exfiltrations de données ont bondi de 51 % (196 cas contre 130 en 2024) : les attaquants
privilégient désormais le vol et la monétisation des données plutét que le seul chiffrement,
dans un contexte ou l'automatisation des attaques abaisse continuellement leur colt d'entrée.

TABLEAU DE BORD CYBER PME

18

des victimes de ran p événements de sécurlté
sont des PME /TF traités par 'ANSSI en 2025

CHAINE DES CONSEQUENCES D'UNE CYBERATTAQUE SUR UNE PMI

Arrit tochnique Porte do données Rupture Atteinte Perte commerciale
Ct at Sanct: D cor .

po

Tableau de bord cyber PME - Source : ANSSI, Panorama de la cybermenace 2025 (mars 2026)

Une cyberattaque ne produit pas seulement un arrét technique temporaire. Elle peut entrainer
une perte irréversible de données clients, une sanction réglementaire au titre du RGPD, une
rupture contractuelle avec les donneurs d'ordre et une atteinte durable a la réputation. La
chaine des conséquences dépasse systématiquement le périmétre technique initial.

La protection des données et des systémes d'information constitue aujourd’hui une
composante a part entiere de la résilience opérationnelle. Elle implique des dispositifs
techniques, segmentation des réseaux, sauvegardes externalisées, systemes de détection,

mais aussi des procédures organisationnelles éprouvées et une culture interne de
vigilance. La directive NIS2 et le reglement DORA renforcent désormais ces obligations, y

compris pour les PME intégrées dans des chaines de valeur de grandes entreprises.

La maitrise technique ne se limite pas a la sécurisation préventive. Elle implique également la
capacité a basculer sur des modes dégradés documentés et a maintenir une activité minimale
pendant la période de restauration. Cette dimension opérationnelle est souvent négligée au
profit de la seule défense.

La continuité numérique est devenue une condition de survie opérationnelle.
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A RETENIR
* 48 % des victimes de rangongiciels sont des PME, TPE et ETI.

* Les exfiltrations de données bondissent de 51 % : voler plutét que chiffrer.
» Sauvegarder ne suffit pas : seule la restauration testée prouve la capacité.

Chapitre 6 - Pression réglementaire : de la conformité a la
structuration

NIS2, REC et DORA font passer le périmétre régulé a 15 000 entités. La conformité
devient structurante, mais empiler des documents ne protege de rien.

es exigences européennes et nationales se multiplient et se renforcent :

gouvernance des risques documentée, continuité d'activité planifiée, cartographie

des fournisseurs, reporting extra-financier, gestion formalisée des incidents cyber.

La directive NIS2, la directive REC sur la résilience des entités critiques et le

réglement DORA forment désormais un triptyque réglementaire cohérent,

transposé en France par la loi relative a la résilience des infrastructures critiques et
au renforcement de la cybersécurité, dite « loi Résilience ». Ce texte fait passer le périmétre
régulé d'environ 500 opérateurs a prés de 15 000 entités dans 18 secteurs, avec
enregistrement obligatoire auprés de I'ANSSI, notification des incidents sous 24 puis 72
heures, et des sanctions pouvant atteindre 10 millions d'euros ou 2 % du chiffre d'affaires
mondial. Ces obligations ne relévent plus de la seule contrainte normative : elles modifient en
profondeur la maniére dont I'entreprise doit s'organiser.

Le parcours chaotique de cette transposition est lui-méme riche d'enseignements. L'échéance
européenne du 17 octobre 2024 a été manquée, la France a été renvoyée devant la Cour de
justice de I'Union européenne pour retard, et le texte a attendu I'été 2026 pour franchir I'étape
de I'Assemblée nationale, alors que la majorité des Etats membres avaient déja transposé.
Cette période d'incertitude juridique a produit un paradoxe instructif : les entreprises qui ont
attendu le cadre légal pour agir ont perdu deux ans. Celles qui ont anticipé leur mise en
conformité (analyse de risques, politique de sécurité, procédures de notification) abordent au
contraire I'entrée en vigueur avec une longueur d'avance. La résilience ne se construit pas au
rythme du calendrier parlementaire, mais a celui de la menace.

La conformité devient structurante. Elle oblige a formaliser ce qui était implicite, a8 documenter
ce qui était informel, a tester ce qui était supposé fonctionner, a piloter ce qui était géré par
l'intuition. En ce sens, la pression réglementaire sert d’accélérateur de maturité
organisationnelle et de révélateur d'écart entre les entreprises structurées et celles qui
reposent encore sur des mécanismes informels.

La conformité est un leurre de sécurité, empiler des documents ne protége pas de la
vulnérabilité.

La résilience ne se réduit pas a la conformité. Une entreprise peut étre entierement conforme
sur le plan documentaire et demeurer structurellement vulnérable sur le plan opérationnel.

Les exigences réglementaires fixent un plancher. La résilience réelle suppose d'aller au-dela:
- Eprouver les dispositifs

- Les adapter au contexte spécifique de I'organisation
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- Les inscrire dans une démarche d'amélioration continue.

A RETENIR
» 15 000 entités régulées, notification sous 24-72 h, sanctions jusqu'a 10 M€ ou 2 % du CA.

+ Anticiper la conformité donne deux ans d'avance sur ceux qui attendent la loi.
» La conformité documentaire ne vaut pas la capacité opérationnelle.

Chapitre 7 - L'intelligence artificielle : accélérateur de performance,
multiplicateur de vulnérabilité

Adoptée massivement mais gouvernée nulle part, I'lA est entrée dans les PME par la
fenétre. Elle est autant un levier de performance qu'un multiplicateur de vulnérabilité.

ucune technologie ne s'est diffusée dans les PME francaises a la vitesse de

l'intelligence artificielle générative. Fin 2023, a peine 3 % des dirigeants de TPE et

PME déclaraient un usage régulier. Deux ans plus tard, 42 % des PME ont déployé

au moins une solution d'lA et prés d'un tiers utilisent I'!A générative dans leurs

processus quotidiens, de la rédaction a la relation client. Cette diffusion sans

précédent modifie en méme temps la performance des organisations et leur profil
de risque.

Le précédent le plus proche remonte aux années 80. La micro-informatique est alors entrée
dans des structures qui n'avaient jamais imaginé s'informatiser. Le mainframe restait I'affaire
des grands comptes, et les PSI, Petits Systémes Informatiques, ont changé la donne pour les
artisans, les professions libérales et les PME. Mais I'achat d'un micro-ordinateur était une
décision du dirigeant : on comparait les modéles, on prévoyait un budget, puis on formait la
personne qui allait s'en servir. L'outil entrait dans I'entreprise par la porte principale. L'lIA, elle,
est entrée par la fenétre.

Or cette adoption s'est faite, dans la grande majorité des cas, sans cadre : 83 % des PME
n'ont formé personne a ces outils. L'usage se développe par le bas, a linitiative des
collaborateurs, sur des comptes personnels et des outils grand public. C'est le phénoméne du
« shadow Al ». Il a été nourri par un mélange de méfiance et d'attrait : « si j'utilise I'lA, c'est
que je ne maitrise pas mon sujet », pensent certains, « je vais enfin devenir le meilleur »,
pensent d'autres. Le premier s'en sert en cachette, le second sans retenue, et aucun ne se
demande ou partent les données qu'il confie a I'outil.

Le shadow Al s'est installé en trois temps. D'abord, on interroge un agent conversationnel en
y collant des données de I'entreprise. Ensuite, on connecte I'outil au partage de fichiers, puis
aux bases de données. Enfin, et c'est la phase actuelle, les collaborateurs construisent eux-
mémes des outils branchés sur I'ERP, qui calculent ce que I'ERP ne sait pas produire : pertes
matiéres, colts de transport, alertes de stock, croisement avec la météo. La performance
attendue par la direction est enfin atteinte, mais ces outils échappent a la DSI. Personne ne
sait ou transitent les données ni qui y accéde, et le jour ou leur auteur part, plus personne ne
sait les maintenir. Le shadow Al rejoint alors la dépendance aux individus clés décrite au
chapitre 10.

Des données clients ou des clauses contractuelles sont ainsi soumises chaque jour a des
services dont les conditions de traitement et de conservation ne sont pas maitrisées. La
sécurité des données constitue d'ailleurs la premiére crainte exprimée par les dirigeants
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comme par les collaborateurs, sans que cette crainte se traduise le plus souvent par une
politique d'usage formalisée.

Le shadow Al : la nouvelle illusion

L'illusion documentaire consistait a confondre l'existence d'un plan avec une capacité
opérationnelle. Le shadow Al en est le miroir inversé : une pratique massive s'est
installée sans que rien ne l'encadre. Dans les deux cas, I'angle mort réside dans I'écart
entre la réalité des usages et la représentation qu'en a la direction. Une PME qui ignore
quels outils d'IA ses équipes utilisent, et avec quelles données, ne peut ni évaluer son
exposition ni la réduire.

Un multiplicateur de vulnérabilité

L'IA agit sur le risque cyber comme le climat agit sur les risques physiques : elle n'introduit pas
une menace isolée, elle amplifie les menaces existantes. L'ingénierie sociale, historiquement
limitée par le colt humain de la personnalisation, s'industrialise. Les courriels d'hamegonnage
deviennent irréprochables et contextualisés, tandis que le clonage de voix et les
hypertrucages vidéo rendent crédible une visioconférence entiére. La fraude au faux ordre de
virement, déja premiére fraude déclarée par les entreprises frangaises, gagne ainsi en
sophistication. Dans le méme temps, l'automatisation des attaques abaisse le colt d'entrée
pour les attaquants, et le recours a un petit nombre de fournisseurs de modéles, pour
I'essentiel extra-européens, ajoute une dépendance critique de plus a la cartographie.

L'injection de consignes constitue un risque plus récent : I'lA ne distingue pas les instructions
de son utilisateur du texte qu'elle lit pour lui. Une phrase invisible cachée dans un courriel ou
un CV peut lui ordonner de transmettre des documents. En 2025, des chercheurs ont montré
qu'un simple courriel piégé suffisait a faire extraire des données par Copilot de Microsoft 365,
sans un clic de I'utilisateur.

La fiabilité des sorties constitue enfin un risque opérationnel propre : une décision
commerciale ou juridique fondée sur un contenu généré erroné et non vérifié engage
I'entreprise.

Le cadre réglementaire : I'Al Act entre en application

Le réglement européen sur l'intelligence artificielle (Al Act) déploie ses obligations par paliers
: interdiction des pratiques inacceptables et obligation de maitrise de I'lA pour les employeurs
depuis février 2025, obligations des modéles a usage général depuis aolt 2025. Le reglement
« omnibus numérique », entré en vigueur le 27 juillet 2026, a reporté les exigences applicables
aux systémes a haut risque au 2 décembre 2027, et au 2 aolt 2028 pour ceux intégrés a des
produits réglementés. Il a aussi assoupli I'article 4 : I'employeur ne doit plus « garantir » mais
« favoriser » la maitrise de I'lA par ses collaborateurs.

Point souvent ignoré des dirigeants : cette obligation de formation s'applique a toute
organisation qui utilise des systémes d'lA, quelle que soit sa taille. Rapportée aux 83 % de
PME n'ayant formé personne, elle mesure I'ampleur de I'écart de conformité. Tout le monde
utilise un outil sans mode d'emploi. « L'IA ? mais c'est trés simple ! » aurait écrit Aisberg. La
réalité demande un minimum de bonnes pratiques : savoir ce qu'on peut confier a l'outil,
vérifier une réponse, repérer une invention. Comme pour NIS2, le calendrier réglementaire ne
fait que suivre une réalité opérationnelle qui le précede.
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Un gardien de I'lA

Le RGPD a institué le DPO pour les données personnelles. L'|A n'a pas encore son
équivalent : I'Al Act impose des obligations aux entreprises, mais sans dire qui doit les
porter. Les grands groupes commencent a nommer des Chief Al Officers, et les
agences fédérales américaines en ont I'obligation depuis 2024. Dans les PME, le réle
n'existe pratiquement pas. Le gardien de I'lA tient un registre des usages et des outils
développés en interne, valide toute connexion entre une IA et les données de
I'entreprise avant sa mise en service, et choisit les outils autorisés en regardant de pres
leurs conditions. La norme ISO/IEC 42001, publiée fin 2023, lui fournit un cadre. Il doit
étre l'interlocuteur des equipes plutdt que leur censeur : une charte qui se contente
d'interdire pousse les salariés vers leurs outils personnels. Dans une PME, ce n'est pas
forcément un temps plein, a condition d'étre nommé et connu de tous.

Un levier de résilience a part entiére

Le tableau serait incomplet s'il s'arrétait aux vulnérabilités. Correctement gouvernée, I'IA
renforce plusieurs des dimensions de la résilience que ce livre blanc développe plus loin. La
détection précoce d'anomalies et de signaux faibles devient accessible a des structures qui
n'en avaient pas les moyens. La formalisation des savoirs critiques et des procédures
s'accélére, ce qui répond directement a la dépendance aux individus clés. La simulation de
scénarios de crise et la veille sur les fournisseurs, longtemps réservées aux grands groupes,
sont désormais a la portée d'une PME. Les organisations qui structurent leurs usages
transforment ainsi un facteur de risque en instrument de robustesse. La différence entre les
deux trajectoires ne tient pas a la technologie, mais a la gouvernance.

Profiter de I'lA sans lui confier ses données

L'IA peut construire les outils dont I'entreprise a besoin sans jamais accéder aux
données réelles. Elle ne voit que le schéma des tables, c'est-a-dire le plan de la maison,
pas ce qu'il y a dedans. Si nécessaire, elle travaille sur des données fictives, réécrites a
partir de ce schéma. Les livrables passent ensuite par une base de test, puis par la
production : dans ces deux environnements, I'lA ne peut rien lire, elle y dépose son
travail, rien de plus. Cela demande un peu de rigueur au départ, mais la performance
reste entiere et les données réelles ne quittent jamais I'entreprise.
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L'ITA EN PME : LE DOUBLE VISAGE

42%

des PME ont déploye des PME n'ont forme
au moins une sc nd'IA personne a I'IA

la sécurité des données :

+ Détection précoce des ano signaux faibles

+ Formalisation accélérée de avolrs critiqu rocédures

elle traverse les 7 dimensions présentées en Partie IV : gouvernance, données, sécurité, culture.

L'IA en PME : adoption massive, gouvernance absente - Sources : Bpifrance Le Lab, France Num (2026)

Un risque différé : I'érosion des compétences

Un dernier risque, moins visible, se dessine a moyen terme. Dans plusieurs métiers, I'lA prend
d'abord en charge les taches confiées aux débutants : premieres analyses, rédaction
courante, développement simple. C'est pourtant par ces taches que se forment les experts de
demain. Une étude de l'université Stanford publiée en aoit 2025 observe déja, aux Etats-Unis,
une baisse relative de 13 % de I'emploi des 22-25 ans dans les métiers les plus exposés a
I'lA, alors que celui des salariés expérimentés se maintient.

Si I'on recrute moins de juniors, les formations correspondantes perdent leurs candidats, puis
ferment. Or rien ne garantit que les performances de I'lA progresseront au méme rythme dans
tous les domaines. Dans certains métiers, elles pourraient croitre fortement puis plafonner,
d'autant que les modéles apprennent des contenus produits par des humains : moins
d'experts, c'est moins de savoir nouveau dont ils peuvent se nourrir. Le jour ou l'entreprise
devra reprendre la main, elle cherchera des compétences que plus personne n'aura apprises.

Le scénario a un précédent. Au printemps 2020, I'Etat du New Jersey a lancé un appel public
aux programmeurs COBOL pour maintenir son systeme d'indemnisation chémage, submergé
par la crise sanitaire. La technologie fonctionnait toujours, mais ceux qui savaient la faire
évoluer avaient disparu. Pour une PME, la parade reléve de la dépendance aux individus clés
: identifier les compétences que I'lA remplace et en conserver la maitrise en interne, quitte a
continuer de former quand I'outil semble suffire.

L'IA est transverse

L'intelligence artificielle interroge la gouvernance (qui décide des usages ?), la
protection des données (que sort-il de I'entreprise ?) ou encore la culture (qui est formé
?). C'est précisément parce qu'elle est transverse qu'elle constitue un révélateur de
maturité : une organisation qui gouverne bien son IA est, presque toujours, une
organisation qui gouverne bien le reste.
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» 42 % des PME utilisent I'lA, 83 % n'ont formé personne : le « shadow Al ».

* L'IA amplifie le risque cyber : hypertrucages, injection de consignes.
» Bien gouvernée, elle devient un levier de résilience ; tout tient a la gouvernance.

[ a résilience des PME francaises — Edition 2027 -
19



PARTIE Ill - LES ANGLES MORTS ORGANISATIONNELS

Chapitre 8 - La gouvernance implicite

Dans la plupart des PME, la gestion des risques tient a l'intuition du dirigeant. Efficace
en temps calme, cette gouvernance implicite atteint ses limites des que les chocs
deviennent simultanés.

ans de nombreuses PME, la gestion des risques repose sur I'expérience du
dirigeant. La connaissance du terrain, l'intuition et la proximité opérationnelle
compensent I'absence de formalisation. Cette approche présente des avantages
réels en situation normale : elle est rapide, adaptable et peu colteuse.

Mais elle fonctionne tant que les risques restent familiers et de nature connue.
Lorsque les chocs deviennent systémiques, multi-dimensionnels et simultanés, l'intuition
atteint ses limites. Elle ne peut ni anticiper des scénarios inédits, ni garantir la continuité en
cas d'indisponibilité de son porteur, ni assurer la cohérence des réponses lorsque plusieurs
directions sont affectées en méme temps.

Moins de la moitié des PME disposent d'un pilotage structuré des risques. Les indicateurs
consolidés sont rares. Les revues annuelles formalisées demeurent exceptionnelles. La
résilience reste dépendante d'individus, non d'un systéme. Cette fragilité est d'autant plus
préoccupante que les chocs futurs seront précisément ceux que personne n'a encore vécus.

Une gouvernance de la résilience suppose que le dirigeant ou un comité désigné assume
explicitement la responsabilité de la continuité d'activité et l'inscrit dans les objectifs
stratégiques. Elle suppose que cette responsabilité soit déléguée clairement en cas
d'absence, et que les décisions en situation de crise s'appuient sur un cadre préétabli plutdt
que sur l'improvisation.

Dans les PME ou cette gouvernance est structurée, les bénéfices vont au-dela de la résilience
stricto sensu : la clarté des responsabilités, la qualité de la communication interne et la rapidité
de la prise de décision en situation perturbée s'améliorent sensiblement. La gouvernance de
la résilience est aussi une gouvernance de la performance.

A RETENIR
+ L'intuition du dirigeant ne remplace pas un pilotage structuré des risques.

* Moins de la moitié des PME disposent d'indicateurs et de revues formalisés.
» La gouvernance de la résilience est aussi une gouvernance de la performance.
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Chapitre 9 - L'illusion documentaire

Avoir un plan de continuité n'est pas étre protégé. Rarement testé, rarement mis a jour,
le document crée une illusion de sécurité que seule I'épreuve dissipe.

eaucoup d'entreprises disposent de plans de continuité d'activité. L'existence de
ces documents crée parfois une illusion de protection qui retarde les
investissements réels. Mais ces plans sont rarement testés, rarement mis a jour et
rarement communiqués aux équipes qui devraient les appliquer en situation
dégradée.

- Un PCA non testé ne constitue pas une capacité opérationnelle.
- Une sauvegarde non restaurée périodiquement ne prouve rien.
- Une procédure non mise a jour ne constitue pas une protection effective.

- Une charte de sécurité non appliquée ne produit aucun effet réel sur le niveau
d'exposition.

La résilience ne se prouve pas par I'existence d'un document, mais par sa mise en ceuvre
effective en situation contrainte.

Cette confusion entre la forme et le fond constitue I'un des angles morts les plus répandus.
Elle donne aux dirigeants un sentiment de sécurité non fondé, induit en erreur les partenaires
qui évaluent la robustesse de I'entreprise, et retarde la correction des lacunes réelles.

L'antidote a l'illusion documentaire est la culture du test et de la simulation. Un exercice de
crise, méme partiel, révele en quelques heures des lacunes que des années de
documentation n'auraient pas permis d'identifier. La valeur d'un plan de continuité se mesure
a sa capacité a fonctionner sous contrainte, pas a la qualité de sa rédaction.

A I'été 2026, 'administration fiscale francaise a subi une fuite massive de données. Le mode
opératoire n'avait rien d’une prouesse : des identifiants d’agents volés par des logiciels espions
sur des appareils personnels non administrés, des portails dépourvus de double
authentification, une session restée ouverte aprés la réinitialisation du mot de passe, et une
supervision absente sur I'un des applicatifs.

Plusieurs gigaoctets ont été exfiltrés sans déclencher la moindre alerte. La compromission «
n'est pas la conséquence d’'une attaque sophistiquée », a finalement indiqué 'ANSSI. Ses
recommandations tiennent dans une checklist de PME : pas de connexion depuis un appareil
personnel, authentification forte partout, révocation des sessions a chaque réinitialisation,
journalisation supervisée. Si une administration dotée de tels moyens tombe sur ces
fondamentaux, la question pour une entreprise n’est pas de savoir si elle est une cible, mais si
ses basiques sont réellement faits, et pas seulement écrits.

La différence entre conformité et capacité

Une organisation peut produire des documents conformes a tous les référentiels,
satisfaire les exigences des donneurs d'ordre et demeurer incapable de maintenir son
activité lors d'un incident majeur. La conformité documentaire est une condition
nécessaire. Elle n'est pas suffisante. La capacité opérationnelle se prouve par
I'exercice, pas par le document.
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* Un plan non testé, une sauvegarde non restaurée ne prouvent rien.

* La conformité documentaire est nécessaire, mais pas suffisante.
+ L'exercice accompagné de son support documentaire, prouve la capacité opérationnelle.

Chapitre 10 - La dépendance aux individus clés

Quand une fonction critique repose sur une seule personne, son indisponibilité suffit a
bloquer l'entreprise. C'est I'un des risques les moins cartographiés, et les plus
immédiats.

a concentration des compétences constitue un angle mort majeur, souvent sous-
estimé précisément parce qu'il concerne des personnes dont la compétence est
reconnue et valorisée. Dans de nombreuses PME, la transmission n'est pas
anticipée, les savoirs critiques ne sont pas formalisés et certaines fonctions
reposent entierement sur une personne unique.

L'indisponibilité soudaine de cet individu suite a un probléme de santé, départ imprévu ou
accident devient un facteur de rupture opérationnelle. Les décisions s'arrétent. Les relations
clients se fragilisent. Les accés techniques se bloquent. La mémoire organisationnelle
disparait temporairement, parfois définitivement.

La vulnérabilité humaine reste I'un des risques les moins cartographiés et les moins anticipés.
Elle constitue pourtant 'une des menaces les plus immédiates a la continuité d'activité, en
particulier dans les structures de taille intermédiaire ou les fonctions critiques ne bénéficient
pas de redondance naturelle.

La réponse passe par plusieurs leviers complémentaires. La délégation formalisée définit qui
peut décider quoi en l'absence du titulaire habituel. La documentation des savoirs critiques
(procédures, contacts, acces, décisions types) réduit la dépendance a la mémoire individuelle.

Le plan de succession anticipe les transitions dans les fonctions clés. La sensibilisation des
équipes a la gestion de crise élargit le cercle des personnes capables d'agir en situation
perturbée.

A RETENIR
* L'indisponibilité d'un individu clé fige décisions, accés et relations clients.

* La vulnérabilité humaine reste rarement cartographiée.
» Délégation, documentation des savoirs et plan de succession en sont la parade.
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PARTIE IV - VERS UN MODELE STRUCTURE DE RESILIENCE

Chapitre 11 - Les sept dimensions constitutives de la résilience

La résilience n'est ni un indicateur ni un dispositif isolé, mais une architecture. Sept
dimensions interdépendantes en forment la structure, et c'est leur cohérence qui fait la
robustesse.

N ce stade du diagnostic, une évidence s'impose : la résilience ne reléve ni d'un
seul indicateur financier, ni d'un dispositif isolé. Elle constitue une architecture
cohérente dont chaque composante conditionne la robustesse des autres. Ce qui
distingue une organisation vulnérable d'une organisation robuste n'est pas
I'absence de risque, mais la cohérence des mécanismes qui permettent d'absorber
un choc sans désorganisation systémique.

L'analyse des chapitres précédents fait émerger sept dimensions interdépendantes, chacune
adressant un registre distinct mais complémentaire de la résilience organisationnelle.

1. La gouvernance et le leadership

La résilience ne peut étre structurée que si elle est portée et pilotée par la direction. Une
gouvernance mature formalise les responsabilités, organise des revues régulieres et inscrit la
continuité comme objectif explicite. Elle définit qui décide quoi en situation normale et en
situation dégradée.

Le leadership en matiére de résilience se manifeste concrétement : par l'inscription de la
continuité dans les objectifs stratégiques, par l'allocation de ressources dédiées, par la
participation personnelle aux exercices de simulation et par la communication réguliére sur
les enjeux de robustesse auprés des équipes. Un dirigeant qui évoque la résilience dans ses
arbitrages quotidiens envoie un signal culturel fort a I'ensemble de 'organisation.

2. La gestion des risques et des dépendances

Identifier les dépendances critiques, hiérarchiser les vulnérabilités, modéliser les scénarios de
rupture. La cartographie des risques n'est pas un exercice bureaucratique : c'est un outil de
comprehension systémique et de priorisation des investissements. Sans elle, les ressources
disponibles sont allouées de fagon intuitive plutét que stratégique.

Cette dimension implique également une veille active sur les facteurs d'émergence :
évolutions géopolitiques, tendances technologiques, signaux précurseurs de crise dans les
filieres d'approvisionnement. Cette capacité d'anticipation prospective est souvent absente
des PME, qui tendent a réagir aux risques matérialisés plutbt qu'a anticiper les risques
émergents.

3. La confidentialité et la protection des données

Dans un environnement ou les données constituent un actif stratégique, leur protection est
indissociable de la résilience. Une violation de données peut entrainer des sanctions
réglementaires, une perte de confiance des partenaires et une atteinte irréversible a la
réputation. La protection des données n'est pas un enjeu purement technique : elle implique
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une politique de contréle des accés, des procédures organisationnelles formalisées et une
culture de la confidentialité diffusée a I'ensemble des collaborateurs.

Au-dela de la conformité au RGPD, la protection des données stratégiques, du savoir-faire
industriel, données clients, informations contractuelles, ... constitue un enjeu de compétitivité.
Une PME dont les données critiques sont compromises perd non seulement un actif, mais
aussi sa capacité a honorer ses engagements contractuels et & maintenir la confiance de ses
partenaires.

4. La sécurité opérationnelle et la maitrise technique

La continuité opérationnelle implique la redondance partielle des équipements critiques, la
sécurisation des infrastructures énergétiques et informatiques, et la capacité a maintenir un
niveau d'activité acceptable en mode dégradé. Elle comprend les plans de reprise d'activité
testés, la sécurisation des accés physiques et logiques, et la documentation des procédures
techniques essentielles.

La maitrise technique ne se mesure pas seulement a la qualité des équipements, mais aussi
a la capacité des équipes a les opérer en situation non nominale. Un équipement parfaitement
maintenu mais dont les procédures de basculement en mode dégradé ne sont pas maitrisées
par les équipes constitue un risque latent. La résilience opérationnelle est autant humaine que
technique.

5. La gestion des incidents et la capacité de réaction

La qualité de la réponse a un incident dépend en grande partie de la qualité de sa préparation.
Un plan de gestion de crise formalisé, connu des équipes et exercé régulierement, réduit
significativement le temps de réaction, limite les erreurs de coordination et améliore la
communication interne et externe en situation dégradée.

La gestion des incidents ne se limite pas a la phase aigué de la crise. Elle inclut la détection
précoce des signaux précurseurs, la mobilisation rapide des équipes de réponse, la
communication transparente avec les parties prenantes et le retour d'expérience structuré
apres chaque incident significatif. Ce dernier élément souvent négligé est pourtant celui qui
permet a l'organisation d'apprendre et de renforcer sa résilience au fil du temps.

6. La continuité d'activité et la résilience de la chaine d'approvisionnement

La substituabilité des fournisseurs, la diversification géographique et sectorielle, le
dimensionnement des stocks stratégiques et la qualification de sources alternatives
d'approvisionnement ne sont plus des options théoriques mais des impératifs opérationnels.
La résilience de la chaine d'approvisionnement implique une connaissance fine des
dépendances a chaque niveau, y compris des fournisseurs de rang 2 et 3.
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LES 7 DIMENSIONS DE LA RESILIENCE ORGANISATIONNELLE

Modele de maturité - Référentiel Cymarit Consulting - Architecture systémique

1. GOUVERNANCE
et leadership

7. CULTURE 2. GESTION DES RISQUES
et formatior 1t dépendance

PROFILS DE MATURITE

tion mmtuitiv

sweeeee  Niveau 2 - Structuré
) Documents existants, tests ra
6. CONTINUITE 3. PROTECTION . '

site

5. GESTION 4. SECURITE
des incidents ypérationnelle

Les 7 dimensions de la résilience organisationnelle - Référentiel Cymarit

La réalité opérationnelle confirme l'urgence de cette exigence. Selon le Supply Chain
Resilience Report 2024 du BCI, prés de 80 % des organisations interrogées déclarent
avoir subi des disruptions sur les douze derniers mois. Plus révélateur : seuls 17,1 % d'entre
elles analysent leurs fournisseurs critiques jusqu'au rang 4 et au-dela. Ce chiffre illustre
l'insuffisance structurelle de la profondeur d'analyse des dépendances : la cartographie
s'arréte aux fournisseurs directs, laissant dans I'angle mort les vulnérabilités en amont qui
peuvent déclencher des ruptures en cascade.

La continuité d'activité au sens large intégre également la capacité a maintenir les fonctions
commerciales et administratives essentielles en cas de perturbation du site principal. Cela
peut impliquer des dispositifs de travail a distance, des solutions de bureau de secours ou des
accords de réciprocité avec des entreprises partenaires.

7. La formation, la sensibilisation et la culture de résilience

La résilience d'une organisation ne peut étre portée uniquement par la direction ou par des
équipes spécialisées. Elle doit étre diffusée a I'ensemble des collaborateurs, qui constituent a
la fois le premier maillon de détection des risques et le premier vecteur de réponse en situation
de crise.

La formation a la gestion de crise, la sensibilisation aux risques cyber, la connaissance des
procédures d'urgence et la participation aux exercices de simulation constituent les leviers
d'une culture de résilience. Cette culture ne se décréte pas : elle se construit dans la durée,
par I'exemple, par la pratique et par la valorisation des comportements résilients.

Les organisations qui ont développé une culture de résilience solide présentent des
caractéristiques distinctives : une communication interne plus fluide en situation de crise, une
capacité d'improvisation encadrée lorsque les procédures atteignent leurs limites, et une
récupération plus rapide aprés les incidents. La culture est I'huile dans les rouages de la
résilience organisationnelle.
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La résilience comme systeme

Une organisation peut étre solide financierement mais vulnérable numériquement.
Conforme réglementairement mais fragile humainement. Dotée de plans documentés
mais sans capacite testée. La résilience ne s'évalue que dans la cohérence de
I'ensemble des dimensions. La robustesse du systeme est contrainte par son maillon le
plus faible, quel qu'il soit.

A RETENIR
 Larésilience se joue sur sept dimensions interdépendantes, de la gouvernance a la culture.

« Un maillon faible contraint toute la chaine.

» 80 % des organisations ont subi une disruption ; 17 % seulement analysent au-dela du rang
direct.

Chapitre 12 - Les quatre niveaux de maturité

La résilience n'est pas binaire. D'une organisation réactive a une organisation
stratégiquement intégree, elle se parcourt par niveaux, et la plupart des PME stagnent
au deuxiéme.

a résilience n'est pas binaire. Une organisation se situe sur un continuum
progressif, caractérisé par des niveaux de maturité croissants qui refletent le degré
d'intégration organisationnelle des dispositifs de robustesse.

Le premier niveau, dit réactif, correspond a une absence de formalisation

structurée. L'entreprise agit lorsqu'un incident survient. Les décisions sont
improvisées, les réponses dépendantes des individus présents. La survie repose sur
I'expérience et la capacité d'adaptation immédiate.

Le deuxiéme niveau, dit structuré, voit émerger des documents, des responsabilités identifiees
et certaines procédures rédigées. Toutefois, les tests sont rares et l'intégration stratégique
demeure partielle. Le risque de l'illusion documentaire est maximal a ce niveau, qui est aussi
le plus répandu dans les PME francgaises.

Le troisieme niveau correspond a une maturité maitrisée. Les risques sont cartographiés, les
scénarios simulés, les plans testés régulierement. Des indicateurs de résilience sont suivis.
Les décisions d'investissement intégrent explicitement la dimension de continuité.

Le quatrieme niveau marque l'intégration stratégique. La résilience devient un paramétre
central de la gouvernance. Elle influence la sélection des partenaires, les choix d'implantation,
la politique d'investissement. Elle constitue un avantage compétitif démontrable, valorisé dans
les relations commerciales et financiéres.
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La résilience comme actif immatériel

La maturité organisationnelle ne figure pas au bilan. Elle ne génére pas de revenus directs
en régime normal. Pourtant, elle conditionne la survie et la récupération en cas de choc
prolongé. Elle constitue un actif invisible dont la valeur se révéle précisément lorsque les
actifs visibles sont menacés.

MODELE DE MATURITE ORGANISATIONNELLE
quatre eaux de résilier - Re 1tiel ymarit Consulting
4

NIVEAU 4
INTEGRE

Resilience etre de gouvernance

5

NIVEAU 3

MAITRISE s e

2 Ris! ographiés

NIVEAU 2 . - ) - Avantage compétitif démontrable

STRUCTURE d s
1 . Valorisé par
Documents formalises - - &
NIVEAU 1 Responsabilités identifiées
REACTIF Tests rares
Intégration stratégique partielle
Absence de formalisation
Impro
Dépendant idus

Risque d'illusion decumentaire

Niveau le plus répandu (PME)

Exposition maximale aux chocs

0-25% 50-75% 75 - 100 %

Modéle de maturité organisationnelle en 4 niveaux - Référentiel Cymarit

A RETENIR
* Quatre niveaux : réactif, structuré, maitrisé, intégré.

* Le niveau structuré, le plus répandu, est celui ou l'illusion documentaire est maximale.
* La maturité est un actif invisible qui se révéle en cas de choc.

Chapitre 13 - Ce que permet un cadre structuré

Faute d'outil commun, une PME ne peut ni se situer, ni se comparer, ni démontrer sa
robustesse. Un cadre structuré transforme une vertu implicite en atout démontrable.

ujourd'hui, la résilience des PME francaises est hétérogéne. Certaines entreprises
disposent de dispositifs avancés, construits au fil des expériences. D'autres
fonctionnent sur des mécanismes intuitifs dont la robustesse n'a pas encore été
éprouvee. Il n'existe aucun outil commun permettant a une entreprise de se situer,
de progresser et de démontrer sa maturite.

Cette absence produit plusieurs conséquences concrétes pour les dirigeants. Sans référentiel
commun, une entreprise ne peut pas se comparer a ses pairs sectoriels, ni identifier avec
précision ses priorités d'amélioration. Un donneur d'ordre ne dispose d'aucun outil objectif
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pour évaluer la robustesse de ses fournisseurs. Un financeur ne peut pas intégrer la maturité
organisationnelle dans ses critéres d'allocation.

Un cadre structuré, proportionné et fondé sur la preuve permettrait de transformer la résilience
d'une vertu implicite en un atout démontrable. Il offrirait aux dirigeants un miroir de leurs
pratiques, aux donneurs d'ordre une grille d'évaluation commune, et aux financeurs un critére
de décision supplémentaire, objectif et comparable.

A RETENIR
* Aucun référentiel commun ne permet aujourd’hui a une PME de se situer.

* Donneurs d'ordre et financeurs manquent d'une grille d'évaluation objective.
* Un cadre proportionné et fondé sur la preuve comble ce vide.

[ a résilience des PME francaises — Edition 2027 -

28



PARTIE V - STRUCTURER SA RESILIENCE : PRINCIPES ET METHODE

Chapitre 14 - Pourquoi structurer sa résilience ?

La résilience est souvent invoquée, rarement structurée. La rendre opérationnelle
suppose de répondre a trois questions : que protéger, contre quoi, et sur quelles
preuves.

a résilience est fréquemment invoquée, rarement définie avec précision, encore
plus rarement structurée de facon opérationnelle. Elle apparait dans les discours
stratégiques, dans les rapports annuels, dans les déclarations institutionnelles.
Pourtant, lorsqu'il s'agit d'en objectiver la réalité, les outils manquent et les
approches divergent.

Structurer sa résilience suppose de répondre a trois questions fondamentales : que cherche-
t-on a protéger exactement ? Quels sont les scénarios de rupture prioritaires ? Selon quels
critéres de preuve évalue-t-on la préparation effective ? Ces trois questions délimitent le
périmétre d'une démarche cohérente et conditionnent sa robustesse dans le temps.

Une démarche de résilience efficace adopte une approche ex ante : elle évalue la capacité
organisationnelle a absorber un choc avant qu'il ne survienne. Elle ne mesure pas la survie
passée pouvant devoir beaucoup au hasard conjoncturel. Elle évalue la préparation
structurelle, c'est-a-dire la qualité des dispositifs mis en place pour faire face a des
événements dont la nature exacte ne peut étre anticipée.

Evaluer la préparation, pas le résultat

Une entreprise peut survivre par chance a une crise qu'elle n'avait pas anticipée.

Une autre peut subir un choc exceptionnellement violent sans y étre structurellement
fragile.

La résilience doit étre évaluée indépendamment du hasard conjoncturel. Seule une
approche fondée sur la qualité des dispositifs organisationnels permet cette objectivité.

A RETENIR

 Structurer suppose de définir ce que I'on protege, les scénarios prioritaires et les criteres
de preuve.

» L'évaluation est ex-ante : elle mesure la préparation, pas la survie passée.
» Survivre par chance n'est pas étre résilient.
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Chapitre 15 - Définition opérationnelle de la résilience
La résilience est la survie active de I'entreprise : sa capacité a absorber un choc sans
rompre ses objectifs stratégiques, puis a en tirer parti.

fin de construire une démarche rigoureuse, il est indispensable de partir d'une
définition claire et opérationnelle :

La résilience est la survie active de l'entreprise : sa capacité a absorber le
choc sans rompre ses objectifs stratégiques

Cette définition repose sur quatre composantes : I'anticipation des risques, I'absorption
du choc, la gestion de la phase critique, et le dépassement vers un nouvel équilibre
stable. Elle exclut une vision purement défensive : la résilience n'est pas seulement la
capacité a survivre, mais a rebondir et a tirer parti de l'expérience acquise.

Cette définition a des implications concrétes. Elle implique que la démarche porte non
seulement sur les dispositifs de protection et de continuité, mais aussi sur la capacité
d'apprentissage organisationnel. Une organisation qui traverse une crise et n'en tire aucune
lecon formalisée n'a pas amélioré sa résilience : elle a simplement survécu.

A RETENIR
* Quatre composantes : anticiper, absorber, gérer la crise, rebondir.

» La résilience integre I'apprentissage, pas seulement la survie.
» Traverser une crise sans en tirer de lecon n‘améliore pas la résilience.

Chapitre 16 - Les principes d'une évaluation rigoureuse

Une évaluation crédible repose sur cing principes : capacité réelle, preuve,
proportionnalité, reproductibilité et amélioration continue.

oute évaluation sérieuse de la résilience repose sur quelques principes
fondamentaux qui garantissent a la fois sa rigueur et son utilité opérationnelle pour
les dirigeants.

Le premier principe est l'orientation vers la capacité réelle, et non vers la seule
conformité documentaire. L'évaluation porte sur la capacité a tenir en situation
perturbée, pas sur la qualité formelle des documents produits.

Le deuxiéme principe est I'objectivité et la preuve. Toute conclusion repose sur des éléments
factuels, observables et tracables : documents datés, comptes rendus d'exercices, indicateurs
de suivi, cartographies actualisées. L'approche fondée sur la preuve est la seule qui permette
de distinguer la résilience effective de la résilience déclarative.

Le troisieme principe est la proportionnalité. Une PME de 15 salariés opérant sur un marché
local n'est pas évaluée selon les mémes paramétres qu'une ETI industrielle fortement
exportatrice. La proportionnalité ne signifie pas I'absence d'exigence : elle signifie I'adaptation
intelligente des critéres au contexte de I'organisation.
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Le quatrieme principe est la reproductibilité. Une évaluation rigoureuse doit conduire a des
résultats comparables quel que soit I'auditeur, ce qui suppose des critéres précis, des niveaux
objectivés et des exemples concrets pour chaque exigence.

Le cinquieme principe est I'amélioration continue. L'objectif d'une évaluation n'est pas de
produire un score figé, mais de structurer une trajectoire de progrés durable. La résilience se
construit dans le temps, par itérations successives.

Du document a I'épreuve

Un plan non testé est un artefact administratif. Une procédure non appliquée est une
fiction organisationnelle. Un indicateur non suivi est une promesse sans engagement.
La résilience commence au moment ou le dispositif est éprouvé en conditions
dégradées et que ses lacunes peuvent étre corrigées avant qu'une crise réelle ne les
révele.

A RETENIR
» L'évaluation porte sur la capacité réelle, pas sur la forme documentaire.

* Preuve, proportionnalité et reproductibilité en garantissent la rigueur.
» L'objectif est une trajectoire de progres, pas un score figé.

Chapitre 17 - La méthode d'évaluation en pratique

L'auto-déclaration surestime toujours la préparation. Une méthode sérieuse croise
analyse documentaire, entretiens, observations terrain et revue de preuves.

ne évaluation rigoureuse de la résilience ne peut se réduire a un questionnaire
autoadministré. Le recours a la seule auto-déclaration produit des biais
systématiques : les organisations tendent a surestimer leur niveau de
préparation, en particulier sur les dimensions les moins tangibles. Une méthode
sérieuse combine plusieurs modalités complémentaires.

L'analyse documentaire constitue le premier niveau. Elle porte sur les plans de continuité, les
cartographies de risques, les procédures de gestion d'incidents, les rapports d'exercices, les
politiques de cybersécurité et les bilans de formation. Elle permet de vérifier I'existence et
I'actualité des dispositifs.

Les entretiens ciblés constituent le deuxiéme niveau. Conduits avec des représentants de
différentes fonctions, Direction, opérations, systémes d'information, ressources humaines,
achats, qualité,... ils permettent de vérifier la connaissance effective des dispositifs et la
cohérence des perceptions entre niveaux hiérarchiques.

Les observations terrain constituent le troisieme niveau. Elles visent a vérifier la réalité
opérationnelle des dispositifs documentés : les sauvegardes sont-elles effectivement testées
? Les équipes connaissent-elles les procédures d'urgence ? Les fournisseurs alternatifs sont-
ils qualifiés ou simplement identifiés ? etc.
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La revue de preuves compléte le dispositif. Elle valide sur un échantillon représentatif la
cohérence entre les documents, les déclarations et les pratiques effectives. Cette triangulation
est la condition d'une évaluation fiable et reproductible, base sur laquelle une démonstration
crédible de la maturité peut étre construite.

A RETENIR
+ L'auto-questionnaire seul produit des biais systématiques.

» Quatre niveaux : documents, entretiens, terrain, revue de preuves.
* La triangulation fait la fiabilité et la reproductibilité de I'évaluation.

ETUDES DE CAS - Anatomie de crises contemporaines

Les chapitres précédents ont posé le cadre analytique, les cas suivants l'incarnent. lls illustrent
comment les angles morts organisationnels identifiés se traduisent, en situation réelle, en
crises aux conséquences souvent bien plus larges que leur déclencheur initial.

Cas n°1 - Cyberattaque par ransomware : de l'incident technique a la
crise stratégique

ANATOMIE D'UNE CYBE

RATTAQUE EN CASCADE

Un collaborateur ouvre un courriel frauduleux - Le malware explore le réseau pendant des semaines

cumenté = une capacité opérationnelle - Seul le test valide la résilience reelle

Anatomie d'une cyberattaque en cascade : de l'incident technique a la crise stratégique

Le déclenchement : une faille ordinaire

Une PME industrielle de 120 salariés, spécialisée dans la fabrication d'équipements
mécaniques, fonctionne avec un ERP centralisé hébergé chez un prestataire cloud. Les
sauvegardes sont réalisées automatiquement chaque nuit. Aucun test de restauration n'a été
effectué depuis deux ans. La direction estime que le systeme fonctionne et ne pergoit pas
I'utilité d'exercices réguliers.
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Un collaborateur ouvre un courriel frauduleux. Un logiciel malveillant s'installe silencieusement
et explore le réseau pendant plusieurs jours, cartographiant les systémes accessibles et
identifiant les données les plus sensibles. Puis, un matin, I'ensemble des serveurs est chiffre.
Les postes de travail affichent un message de rangon. L'incident parait d'abord purement
technique.

Phase 1 : paralysie opérationnelle

L'ERP devient inaccessible. Les ordres de fabrication ne peuvent plus étre consultés. Les
factures ne peuvent étre émises. Les stocks ne sont plus visibles. La production s'arréte
progressivement. Les équipes tentent de restaurer les sauvegardes et découvrent que les
fichiers ont été contaminés lors de la phase de reconnaissance. Le plan de continuité existe.
Il n'a jamais été exercé. Les procédures de gestion de crise ne sont connues que du
responsable informatique, absent ce jour-la.

La différence entre sauvegarde et résilience

Sauvegarder des données n'est pas garantir leur restaurabilité. La résilience numérique
repose sur le test régulier des restaurations, la segmentation des réseaux, la maitrise
technique des procédures de reprise et la connaissance de ces procédures par
plusieurs collaborateurs. L'intention ne suffit pas : seule I'épreuve valide la capaciteé.

Phase 2 : propagation commerciale et financiére

Les délais de livraison s'allongent. Les clients sont informés avec retard, sans communication
de crise préparée. Les pénalités contractuelles s'accumulent. Certains donneurs d'ordre
exigent des garanties supplémentaires sur la sécurité des systémes. L'assureur cyber
mandate un expert. Les colts indirects dépassent rapidement le montant de la rancon.

La PME fait face a un choix douloureux : payer pour accélérer la reprise, au risque de financer
les attaquants sans garantie de récupération des données, ou refuser et reconstruire
entierement son systéme, avec un délai de reprise beaucoup plus long. Chaque jour d'arrét
représente plusieurs centaines de milliers d'euros de chiffre d'affaires différé.

Phase 3 : atteinte réputationnelle et perte de confiance

L'incident devient public. Les clients s'interrogent sur la protection de leurs données. La
confiance est ébranlée. Un concurrent profite de l'incertitude pour approcher les clients
affectés. La crise technique devient crise de crédibilité.

Trois mois aprées l'incident, I'entreprise a récupéré sa capacité technique. Mais certaines
relations commerciales ne se sont pas renouées. La réputation de fiabilité, construite en
années, a été partiellement érodée en semaines.

Enseignements : L'entreprise disposait d'une sauvegarde formalisée, d'une assurance
cyber et d'un plan documenté. Elle ne disposait pas de tests réguliers de restauration,
d'exercices de simulation, d'une cartographie des dépendances numeriques, de
procédures connues par plusieurs collaborateurs, ni d'un plan de communication de
crise préparé. La différence entre niveau structuré et niveau maitrisé réside précisément
la.
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Cas n°2 - Evénement climatique extréme : I'usine inondée

Référence réelle : les inondations de juin 2016

Les inondations de juin 2016 en lle-de-France et dans le Loiret ont frappé plusieurs centaines
d’entreprises industrielles, en particulier dans les vallées de la Seine et du Loing. A Nemours
(Seine-et-Marne), des PME du secteur du batiment et de la logistique ont subi des arréts
d’activité de plusieurs semaines, avec des pertes de clientéle durables dans certains cas. Ces
épisodes ont préfiguré ce que les projections de la Caisse Centrale de Réassurance
confirment aujourd’hui : une sinistralité climatique en hausse de 40 % a horizon 2050, et
jusqu’a 60 % en intégrant I'évolution des enjeux assures.

Le déclenchement : un aléa anticipable, une entreprise non préparée

Une PME agroalimentaire de 85 salariés, implantée en zone périurbaine en bordure d’une
riviere secondaire, subit une crue exceptionnelle aprés deux jours de précipitations intenses.
Le site de production est partiellement submergé sur une hauteur de 60 centimétres. Les
installations électriques basse tension sont hors service. Les chambres froides tombent en
panne. Une partie du stock de matieres premiéres conditionnées représentant environ
180 000 euros de valeur est détruite ou contaminée.

L'entreprise dispose d’une assurance multirisque professionnelle avec garantie catastrophes
naturelles. Elle n’a jamais réalisé de diagnostic de vulnérabilité climatique, n’a pas
cartographié les aléas physiques de son implantation, et ne dispose pas de plan de continuité
d’activité (PCA). La direction, surprise par la rapidité de la montée des eaux, n’a pas activé de
procédure de mise en sécurité préventive des équipements.

Ce qui frappe rétrospectivement : les projections Vigicrues et les données PPRI (Plan de
Prévention des Risques d’Inondation) disponibles publiquement classaient la zone en risque
modéré a fort depuis 2012. L’événement n’était pas imprévisible. Il n’avait simplement jamais
été intégré dans la réflexion opérationnelle.

L’assurance dommages n’est pas un plan de continuité

Une couverture assurantielle indemnise les biens endommagés déclarés au contrat. Elle
ne couvre pas automatiquement les pertes d’exploitation liées a des coupures de réseaux
extérieurs (électricité, eau, gaz), les pertes de clientele consécutives a un arrét prolonge,
ni le colt de reconquéte commerciale. France Assureurs rappelle que les inondations
représentent plus de 50 % des indemnisations versées au titre du régime des
catastrophes naturelles en France et que le codt total pourrait dépasser 50 milliards
d’euros sur la période 2020-2050. L’assurance est une garantie financiere partielle. La
résilience est une architecture organisationnelle.

Phase 1 : désorganisation du site et paralysie opérationnelle

La remise en état électrique prend dix-huit jours, en raison des délais d’intervention des
entreprises spécialisées, elles-mémes saturées par I'épisode climatique qui a touché plusieurs
dizaines d’entreprises dans le méme bassin. Les équipes ne peuvent accéder au site pendant
les cing premiers jours. Aucun protocole de travail en mode dégradé n’a été défini : la direction
improvise des solutions de stockage chez un prestataire logistique distant de 40 kilométres, a
un codt horaire non budgété.

[ a résilience des PME francaises — Edition 2027 -

34



L'arrét total de production dure vingt-deux jours. Les frais fixes, salaires, loyers, charges
financiéres, continuent de courir. Sur la seule période d’arrét, le manque a produire est estimé
a 320 000 euros de chiffre d’affaires, sur la base du rythme mensuel habituel de I'entreprise.

Phase 2 : propagation vers les clients et la chaine logistique

Les distributeurs et enseignes partenaires sont informés avec retard, faute d’'un plan de
communication de crise prépare, au quatriéme jour d’arrét, aprés que deux commandes
programmeées n’ont pas été livrées. Certains contrats comportent des clauses de pénalité pour
retard de livraison non excuseé par un cas de force majeure diment documenté ; I'entreprise
n’a pas constitué le dossier administratif en temps réel pour faire valoir le statut de catastrophe
naturelle.

Deux distributeurs régionaux, face a l'incertitude sur la date de reprise, se retournent vers des
fournisseurs alternatifs. L'un d’eux maintient une commande minimum pendant la période de
remise en état, mais a des volumes réduits de 60 %. L’autre suspend temporairement le
référencement. La chaine logistique en amont est également affectée : un fournisseur de
conditionnement, lui-méme localisé en zone inondée, ne peut livrer pendant deux semaines
supplémentaires.

Phase 3 : pertes commerciales durables et reconstruction lente

Trois mois aprés la remise en état technique, I'entreprise a retrouvé sa capacité de production.
Mais la situation commerciale ne s’est pas reconstituée au méme niveau. L'un des deux
distributeurs ayant trouvé un fournisseur alternatif n’a pas renouvelé la gamme compléte
initialement référencée, réduisant le volume annuel de 35 %. Le colt de reconquéte
commerciale (remises promotionnelles, participation a des salons professionnels, démarches
de re-référencement) représente une charge supplémentaire estimée a 60000 euros sur
I'exercice suivant.

Au total, le colt réel de I'événement dépasse de plus de trois fois le montant des dommages
matériels indemnisés. Le sinistre indemnisé s’établit a 210000 euros. Les pertes
commerciales, de marge et les surcoudts non couverts atteignent environ 650 000 euros sur
dix-huit mois.

Enseignements : L’entreprise disposait d’une assurance dommages couvrant les
catastrophes naturelles. Elle ne disposait pas d’un diagnostic de vulnérabilité climatique,
d’'un plan de continuité d’activité, de fournisseurs alternatifs qualifiés, d’une procédure
de communication de crise ni d’une documentation permettant de faire valoir le statut de
force majeure dans les délais contractuels. La différence entre une couverture
assurantielle et une résilience organisationnelle réside précisément dans ces angles
morts.

La résilience climatique implique l'identification préalable des aléas physiques, I'analyse
des dépendances territoriales, la planification d'implantations ou de capacités
alternatives, et l'intégration du risque dans les décisions immobiliéres. Son absence
peut entrainer des pertes commerciales durables dépassant largement les dommages
matériels immédiats.
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Cas n°3 - Gouvernance implicite et départ imprévu du dirigeant

Référence réelle : un risque statistiquement fréquent, structurellement sous
estimé

Ce scénario est I'un des plus fréquents dans le tissu des PME francaises. Les experts
juridiques et patrimoniaux le confirment unanimement : 'incapacité temporaire ou définitive du
dirigeant est statistiquement plus probable au cours d’une carriére que la plupart des risques
opérationnels contre lesquels les entreprises s’assurent pourtant systématiquement. Dans la
grande maijorité des PME francaises, le dirigeant concentre la vision stratégique, les relations
commerciales clés, les accés financiers et le savoir-faire organisationnel, sans que des
délégations formalisées ne soient prévues. L'absence d’anticipation transforme un incident
humain en crise organisationnelle.

Le déclenchement : un événement humain ordinaire aux révélations
extraordinaires

Une PME de services technologiques, 42 salariés, fondée il y a onze ans par son dirigeant et
actionnaire majoritaire. L'entreprise est rentable, reconnue sur son marché, avec un
portefeuille d’'une quinzaine de clients grands comptes. Le dirigeant assure personnellement
la relation avec les trois plus importants d’entre eux, représentant 58 % du chiffre d’affaires
annuel. |l est également le seul signataire habilité des comptes bancaires, le seul détenteur
des accés administrateurs des systémes critiques, et le seul a connaitre I'intégralité des
conditions contractuelles en cours de rénégociation.

Un épisode cardiovasculaire I'éloigne brutalement de I'entreprise pendant quatre mois. Son
état, initialement incertain, impose une interdiction médicale d’exercer toute activité
professionnelle pendant les deux premiers mois. Dés le premier jour, les équipes internes se
heurtent a une réalité jusqu’alors invisible : I'entreprise fonctionne, mais ne peut plus décider.

Phase 1 : paralysie décisionnelle et révélation des angles morts

La direction commerciale tente de maintenir le contact avec les trois clients stratégiques. Mais
les interlocuteurs habituels réclament une confirmation formelle des engagements pris lors
des derniéres réunions dont seul le dirigeant a conservé les notes. Deux d’entre eux
demandent a savoir qui assure désormais la responsabilité opérationnelle de leur dossier.

Les accés bancaires sont bloqués. Un virement fournisseur de 47 000 euros ne peut étre
validé. La trésorerie, pourtant saine, est provisoirement inaccessible. Le directeur administratif
et financier engage des démarches auprés de la banque pour obtenir une délégation
d’urgence, procédure prenant dix-neuf jours ouvrés.

Un processus de recrutement pour un poste de direction technique en cours depuis six
semaines est suspendu faute de signataire pour la promesse d’embauche. Le candidat retenu
accepte une offre concurrente. Un contrat en phase de finalisation avec un nouveau client,
d’'une valeur annuelle de 180000 euros, est reporté sine die par l'acheteur, qui préfére
attendre le retour du dirigeant avant de s’engager.

La gouvernance de substitution : ce que la loi permet, ce que la plupart des PME
ne font pas
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La nomination d’un cogérant ou d’un directeur général disposant de pouvoirs délégués
est possible dans toutes les formes juridiques courantes (SARL, SAS, SA). Le mandat
de protection future, prévu aux articles 477 a 494 du Code civil, permet a tout dirigeant
d’organiser a 'avance sa représentation en cas d’incapacité médicalement constatée.
Ces dispositifs sont connus des professionnels du droit mais rarement mis en ceuvre.
Dans la majorité des PME, l'incapacité temporaire du dirigeant n’est anticipée ni dans les
statuts, ni dans les délégations de pouvoir, ni dans les protocoles opérationnels.

Phase 2 : la crise silencieuse s’étend aux parties prenantes

Les partenaires financiers prennent connaissance de la situation par un tiers. La banque
principale, qui étudiait une demande de ligne de crédit court terme déposée trois semaines
avant l'incident, demande un entretien avec un représentant Iégalement habilité avant de
poursuivre l'instruction du dossier. La ligne est finalement accordée avec six semaines de
retard, a des conditions Iégérement moins favorables.

Les équipes internes commencent a manifester des signes d’inquiétude. Deux ingénieurs
seniors, dont l'un est porteur d’'un projet stratégique en cours, regoivent et acceptent des
approches de cabinets de recrutement. L'un d’eux quitte I'entreprise six semaines aprés
lincident. L'un des clients stratégiques, lors de la réunion trimestrielle de suivi, demande
explicitement quelle est la procédure de continuité de service en cas dindisponibilité
prolongée du dirigeant. L'équipe ne peut fournir de réponse documentée.

Phase 3 : retour du dirigeant, reconstruction et bilan

Le dirigeant reprend ses fonctions au quatrieme mois, avec une capacité de travail réduite.
L'entreprise a maintenu son activité courante, mais a accumulé un retard décisionnel
significatif. Le contrat reporté ne s’est pas concrétisé. Le départ du collaborateur clé a allongé
de plusieurs mois la livraison du projet stratégique. Le recrutement suspendu a di étre relancé
depuis le début.

Le bilan économique direct identifie environ 180000 euros de chiffre d’affaires non signé,
60 000 euros de surcodts liés aux délais opérationnels, une fragilisation de la relation avec
deux clients stratégiques et la perte d’un collaborateur dont le remplacement prendra six a
douze mois. La fragilité n’était ni financiére ni technique. Elle était organisationnelle. Elle
existait avant l'incident. L'incident I'a seulement rendue visible.

Enseignements : L’entreprise n’avait mis en place aucune délégation de pouvoirs
formalisée, aucun acces bancaire partagé, aucun protocole de passation des relations
commerciales clés, aucun document de continuité gouvernance. Ces lacunes sont
fréquentes et méconnues. La résilience humaine ne se limite pas a la prévoyance
personnelle du dirigeant : elle suppose une architecture organisationnelle capable de
fonctionner en son absence.

Enseignements : La résilience humaine repose sur la délégation structurée, la
formalisation des responsabilités a chaque niveau, la transmission des savoirs critiques
et la préparation a l'indisponibilité des personnes clés. Ce risque reste largement
sousestimé, y compris par des dirigeants trés attentifs aux risques opérationnels et
financiers.
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Cas n°4 - Rupture d'approvisionnement sectorielle

Référence réelle : la pénurie mondiale de semi-conducteurs 2021-2023

Entre 2021 et 2023, la pénurie mondiale de semi-conducteurs a constitué 'un des chocs
d’approvisionnement les plus documentés de I'histoire industrielle récente. Selon le cabinet
AlixPartners, elle a empéché la production de plus de 7,7 millions de véhicules en 2021 dans
le monde, générant un manque a gagner estimé a 180 milliards d’euros pour la seule industrie
automobile. En France, Renault a déclaré une perte de production de 500 000 véhicules sur
'année, Stellantis de 1,4 million. Des équipementiers comme Valeo ont mis en place des
dispositifs de chdmage partiel. Des sous-traitants de rang 2 et 3, souvent des PME, se sont
retrouvés pris en étau entre I'impossibilité de produire et la pression de leurs donneurs d’ordre.

Le déclenchement : une dépendance ignorée révélée en cascade

Une PME industrielle de 95 salariés, équipementier de rang 2 dans la filiere automobile,
fabrique des sous-ensembles électromécaniques pour deux équipementiers de rang 1. Ses
clients directs représentent 78 % de son chiffre d’affaires. L'entreprise a cartographié ses
fournisseurs directs mais n’a jamais analysé les dépendances en amont de ceux-ci.

Enjanvier 2021, I'un de ses fournisseurs directs, un fabricant de cartes électroniques, I'informe
qu’il ne pourra livrer que 30 % des volumes prévus au premier trimestre, en raison de
l'impossibilité d’obtenir des microcontréleurs auprés de ses propres sous-traitants asiatiques.
La demande de semi-conducteurs par les fabricants d’équipements informatiques et de
smartphones a saturé les capacités mondiales de production, concentrées a 70 % en Asie
(Taiwan, Corée du Sud, Chine, Japon). La PME n’a aucun fournisseur alternatif qualifié pour
les composants concernés. Le processus de qualification d’'un nouveau fournisseur prend,
dans son secteur, entre quatre et neuf mois.

Phase 1 : compression des volumes et double pression

La production de la PME tombe a 35 % de sa capacité nominale pendant dix semaines. Le
chémage partiel est activé pour 38 salariés. Les donneurs d’ordre de rang 1 maintiennent
leurs exigences de délai, invoquant leurs propres engagements contractuels avec les
constructeurs.

La PME tente de s’approvisionner en composants sur les marchés spot. Elle y trouve des
disponibilités partielles, mais a des prix deux a trois fois supérieurs aux conditions habituelles.
Sur les seules semaines de recours au marché spot, le surcolt d’approvisionnement dépasse
95000 euros. Ce surcolt ne peut étre répercuté sur les donneurs d’ordre en raison des
clauses de prix fixes de ses contrats.

La profondeur de la cartographie fournisseurs : un angle mort systémique

Une PME industrielle cartographie en général ses fournisseurs directs (rang 1). Elle
connait rarement les fournisseurs de ses fournisseurs (rang 2), et presque jamais les
fournisseurs de rang 3. Pourtant, lors de la crise des semi-conducteurs, c’est
précisément une rupture de rang 3 (des fonderies taiwanaises ne livrant plus les
fabricants de microcontrbleurs, eux-mémes ne livrant plus les fabricants de cartes
électroniques) qui a paralysé des milliers d’entreprises en Europe. La résilience de la
chaine d’approvisionnement ne se mesure pas a la robustesse du maillon visible, mais a
la profondeur de I'analyse des dépendances en cascade.
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Phase 2 : arbitrages douloureux et dégradation des relations commerciales

Face a l'insuffisance de composants, la PME est contrainte d’arbitrer entre ses deux clients
principaux. Elle privilégie le plus important en volume, au détriment du second. Ce dernier,
dont les propres engagements envers un constructeur sont pénalisés par le retard, impose
une pénalité contractuelle de 28 000 euros et notifie une dégradation de la PME dans son
panel fournisseurs, réduisant sa part d’allocation prévisionnelle de 100 % a 70 % pour
I'exercice suivant.

Simultanément, un troisiéme client potentiel, un nouvel équipementier avec lequel la PME était
en phase d’entrée au panel, suspend le processus de qualification. La référence a un incident
d’approvisionnement non gére est explicitement mentionnée dans le courrier de suspension.

Phase 3 : sortie de crise progressive, séquelles durables

La disponibilité des semi-conducteurs commence a se normaliser au second semestre 2022.
La PME retrouve ses niveaux de production nominaux au premier trimestre 2023, soit environ
vingt-six mois apres le début de la perturbation.

Le bilan économique cumulé est lourd : surcolts d’approvisionnement spot non remboursés
(environ 95 000 euros), penalités contractuelles (28 000 euros), perte de part d’allocation chez
le second client (-30 % sur un exercice, soit environ 420 000 euros de chiffre d’affaires) et
entrée au panel du nouveau client repoussée d’au moins dix-huit mois. La PME a, depuis,
engagé une démarche de diversification de ses sources d’approvisionnement et de
cartographie de ses dépendances de rang 2.

Enseignements : La PME avait cartographié ses fournisseurs directs mais pas leurs
propres dépendances. Elle ne disposait pas de fournisseurs alternatifs qualifiés, de plan
de continuité approvisionnement, de clauses contractuelles adaptées aux perturbations
systémiques, ni de stock tampon sur les composants critiques. La résilience de la
chaine d’approvisionnement suppose une analyse de profondeur qui dépasse le seul
périmeétre des relations directes. Ce qui est invisible en période normale devient le
maillon de rupture en période de crise.

Cas n°5 - Fraude par hypertrucage : I'ingénierie sociale
industrialisée

Référence réelle : I'affaire Arup (2024), premiéere fraude au deepfake d'ampleur

Début 2024, un collaborateur de la filiale hongkongaise du groupe d'ingénierie britannique
Arup a viré I'équivalent d'environ 23 millions d'euros aprés une visioconférence au cours de
laquelle son directeur financier et plusieurs collégues, tous générés par hypertrucage, lui ont
donné instruction de procéder a des transferts confidentiels. Le collaborateur avait initialement
suspecté un hamecgonnage ; la visioconférence a levé ses doutes. La méme année, un
dirigeant de Ferrari a déjoué une tentative similaire de clonage vocal de son directeur général
en posant une question personnelle que l'imposteur ne pouvait connaitre. Ces affaires
marquent un basculement : la voix et I'image, derniers ancrages de confiance des procédures
de validation, sont devenues falsifiables a colt marginal.
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Le déclenchement : une procédure de validation contournée par la confiance

Une PME de négoce industriel de 65 salariés, filiale d'un groupe familial, réalise une part
croissante de ses achats a l'international. Les virements supérieurs a 50 000 euros exigent
une double validation : le directeur administratif et financier et le dirigeant. Un vendredi en fin
d'aprés-midi, I'assistante de gestion recgoit un appel du « dirigeant », en déplacement a
I'étranger. La voix est identique et le contexte plausible : une acquisition confidentielle en cours
de finalisation exige un acompte immédiat. Un courriel de confirmation suit, imitant
parfaitement la signature habituelle, avec en copie un « avocat » du cabinet conseil réellement
mandaté par le groupe, dont le nom a éteé relevé sur les réseaux sociaux professionnels. Une
courte visioconférence achéve de lever les doutes.

Phase 1 : I'exécution et la découverte

Deux virements totalisant 310 000 euros partent vers un compte a I'étranger. La supercherie
est découverte le lundi matin, au retour effectif du dirigeant. Le rappel des fonds est engagé
dans I'neure auprés de la banque ; une partie des fonds a déja transité par des comptes
rebonds. Le dépbt de plainte et la déclaration a l'assureur fraude révélent une premiére
difficulté : le contrat exclut les virements « autorisés par un collaborateur habilité », catégorie
dont reléve précisément la fraude au président. La couverture effective se limite a une fraction
du préjudice.

Phase 2 : I'onde de choc interne et la question de la confiance

L'enquéte interne révéle que l'attaque a été préparée avec des éléments publics : des
interviews vidéo du dirigeant en ligne, suffisantes pour cloner la voix, un organigramme
reconstitué via les réseaux professionnels et un calendrier de déplacement déduit d'une
publication. L'assistante de gestion, dévastée, est placée en arrét. La direction découvre que
la procédure de double validation, formellement respectée sur le papier, reposait en réalité sur
des canaux (téléphone, courriel, visioconférence) dont aucun ne constitue plus une preuve
d'identité. Il n'existait ni mot de code, ni canal de rappel indépendant, ni régle de temporisation
des virements urgents.

Phase 3 : reconstruction des procédures et bilan

Le préjudice net final s'établit a 240 000 euros aprés récupération partielle et indemnisation.
L'entreprise refond ses procédures : rappel systématique sur un numéro de confiance
préenregistré pour tout ordre inhabituel, mot de passe dynamique partage entre les personnes
habilitées, temporisation de 24 heures sur tout premier virement vers un nouveau bénéficiaire,
et sensibilisation réguliere des équipes aux hypertrucages. L'exposition publique des
dirigeants est par ailleurs réduite. Le colt cumulé de ces mesures représente moins de 2 %
du préjudice subi.

Enseignements

L'entreprise disposait d'une procédure de double validation documentée. Elle ne
disposait pas de canaux de vérification résistants a l'usurpation d'identité numérique, ni
de régles de temporisation, ni de sensibilisation aux hypertrucages. L'IA n'a pas créé la
fraude au président : elle en a industrialisé la crédibilité. Face a des voix et des visages
falsifiables, la résilience repose sur des procédures dont la robustesse ne dépend
d'aucun canal numérique : un secret partagé, un rappel sur un numéro de confiance
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préenregistré, un délai incompressible avant exécution. La confiance ne peut plus étre
un canal ; elle doit redevenir un protocole.

Cas n°6 - Défaillance d'un prestataire numérique critique : le risque
sans attaquant

Référence réelle : I'incendie du datacenter OVHcloud de Strasbourg (mars 2021)

Dans la nuit du 9 au 10 mars 2021, un incendie détruit intégralement le datacenter SBG2
d'OVHcloud a Strasbourg et endommage le batiment voisin. Environ 3,6 millions de sites
internet deviennent indisponibles, ainsi que les services de dizaines de milliers d'entreprises.
L'événement révéle surtout une réalité que beaucoup de clients ignoraient : leurs
sauvegardes, souscrites en option, étaient hébergées dans le méme batiment que leur
environnement de production. Pour ces entreprises, la perte de données a été définitive. Des
décisions de justice ont ensuite condamné I'nébergeur a indemniser certains clients, mais
aprés des années de procédure et pour des montants sans commune mesure avec les
préjudices d'exploitation. Aucun attaquant, aucune malveillance, aucune négligence interne :
un sinistre chez un tiers a suffi.

Le déclenchement : une confiance contractuelle jamais vérifiée

Une entreprise de distribution spécialisée de 45 salariés réalise 60 % de son chiffre d'affaires
en ligne. Son site marchand, son ERP et sa messagerie sont hébergés chez un prestataire
cloud unique, choisi dix ans plus tét pour son rapport qualité-prix. Le contrat mentionne une
option de sauvegarde, souscrite dés l'origine. Personne n'a jamais demandé ou ces
sauvegardes étaient physiquement stockées, ni testé leur restauration. Le sujet est considére
comme réglé : « le prestataire s'en occupe ». Un matin, I'ensemble des services devient
inaccessible a la suite d'un sinistre majeur sur le site de I'nébergeur.

Phase 1 : l'indisponibilité et la découverte

Le site marchand, I'ERP et la messagerie tombent simultanément, puisqu'ils partageaient la
méme infrastructure. L'entreprise ne peut ni vendre, ni facturer, ni répondre a ses clients par
ses canaux habituels. La hotline du prestataire, saturée par des milliers de clients dans la
méme situation, ne fournit aucun délai de rétablissement. Au troisieme jour, l'information
tombe : I'environnement de production est perdu et les sauvegardes optionnelles étaient
répliquées sur le méme site. Il n'existe aucune copie externe récente. Les seules données
récupérables sont des exports comptables mensuels conservés par I'expert-comptable et le
contenu des boites mail synchronisées sur les postes de travail.

Externaliser I'hnébergement n'est pas externaliser le risque

Un contrat d'hébergement transfére une prestation technique, pas la responsabilité de la
continuité. Les conditions générales des prestataires cloud reposent sur des obligations
de moyens et des plafonds de responsabilité souvent limités a quelques mois
d'abonnement, sans rapport avec le préjudice d'exploitation d'un client. La localisation
réelle des sauvegardes, leur séparation physique de la production et la capacité a les
restaurer sont des points que le client doit vérifier lui-méme. « Le prestataire s'en
occupe » est la version contractuelle du plan jamais testé.
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Phase 2 : la reconstruction a I'aveugle

La reconstitution du systéme d'information prend sept semaines. Le site marchand est
remonté chez un nouvel hébergeur a partir d'une version de développement vieille de huit
mois. L'historique des commandes, les comptes clients et les avis accumulés depuis des
années sont partiellement perdus ; le référencement naturel, bati sur une décennie, se
dégrade pendant l'indisponibilité. L'ERP est reconstruit a partir des exports comptables, au
prix d'une ressaisie manuelle mobilisant quatre personnes a temps plein. L'assurance de
I'entreprise oppose un refus de garantie : le contrat couvrait les dommages aux biens propres
et la cyber-malveillance, pas la défaillance d'un prestataire tiers. Le recours contre I'hébergeur
s'annonce long et plafonné.

Phase 3 : bilan et refondation de la politique d’hébergement

Le préjudice cumulé est estimé a 480 000 euros : marge perdue pendant l'interruption, colts
de reconstruction, perte définitive d'une partie du fichier clients et érosion durable du trafic en
ligne. L'indemnisation obtenue du prestataire, deux ans plus tard, couvre moins de 5 % de ce
montant. L'entreprise adopte depuis la régle dite « 3-2-1 » : trois copies des données, sur deux
supports distincts, dont une hors du site et hors du prestataire principal. Un test de restauration
complet est réalisé deux fois par an, et la dépendance a chaque prestataire critique figure
désormais dans la cartographie des risques présentée au comité de direction.

Enseignement

L'entreprise disposait d'un contrat d'hébergement incluant une option de sauvegarde.
Elle ne disposait pas de copie externe indépendante, de test de restauration, de plan de
repli vers un hébergeur alternatif, ni d'une lecture juridique des plafonds de
responsabilité de son prestataire. Ce cas ne comporte ni attaquant ni aléa exceptionnel
propre a l'entreprise : la défaillance d'un tiers a suffi a provoquer sept semaines
d'interruption et une perte de données définitive. La continuité d'activité ne se sous-
traite pas, seule la prestation se sous-traite.

Synthése des études de cas

Ces six scénarios partagent plusieurs caractéristiques : le déclencheur est souvent
externe, la fragilité initiale est organisationnelle, la propagation est progressive et les
pertes stratégiques surviennent souvent tardivement, bien apres la phase aigué de la
crise. Les entreprises les plus structurées absorbent mieux le choc, réduisent la durée
de l'interruption et limitent les pertes commerciales durables.
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REGARD PROSPECTIF - 2030-2040 : Opérer dans un
monde durablement instable

L'un des biais cognitifs les plus persistants consiste a considérer les crises récentes comme
une anomalie temporaire appelée a se résorber. Cette lecture est rassurante mais
probablement erronée. Les transformations observées depuis 2020 ne relévent pas d'un cycle
conjoncturel : elles traduisent une mutation profonde du systéme économique mondial.

Pour les dirigeants de PME, la question n'est donc plus « comment traverser la crise actuelle
? » mais « comment organiser durablement mon entreprise dans un environnement
structurellement instable ? » Cette reformulation change radicalement la nature des réponses
a apporter.

Intensification climatique et territorialisation du risque

A horizon 2030-2040, les projections climatiques convergent vers une augmentation de la
fréquence des événements extrémes en Europe occidentale. Pour les PME, cela implique une
hausse des interruptions d'activité locales, une augmentation des primes d'assurance, une
pression croissante sur la disponibilité de I'eau et de I'énergie, et une remise en question
progressive de certaines implantations géographiques.

L'assurance comme signal précurseur

Lorsque les assureurs ajustent leurs primes, réduisent leurs plafonds ou refusent de
couvrir certains risques sur des territoires spécifiques, ils signalent une transformation
structurelle du paysage des risques. La résilience climatique deviendra progressivement
une condition d'assurabilité. Les entreprises non adaptées se trouveront soit sans
couverture, soit avec des primes prohibitives.

Fragmentation géopolitique et reconfiguration des chaines de valeur

Ce signal assurantiel se matérialise déja dans les données de marché. Selon la Banque de
France, les cotisations d'assurance de dommages aux biens des professionnels ont atteint
9,4 milliards d'euros en 2024, en hausse de 8,1 %. La surprime CatNat entrée en vigueur
au 1er janvier 2025 a par ailleurs rehaussé les tarifs d'environ 7 %. Pour les PME, cette
dynamique tarifaire constitue un signal précurseur : lorsque les assureurs renchérissent leurs
couvertures ou réduisent leurs garanties, ils anticipent une aggravation structurelle du risque
que les entreprises doivent intégrer dans leur planification.

Cette dérive est déja tarifée. Selon le cabinet Coover, les primes d'assurance professionnelle
augmentent d'environ 6 % en 2026, et 'ACPR, superviseur frangais des assurances, a publié
en juillet 2026 un rapport alertant sur la dérive de la sinistralité climatique et la nécessité, pour
les assureurs, d'adapter leurs modéles. Le signal assurantiel n'est plus prospectif : il est sur
la facture.
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SCENARIOS DE RISQUE PROSPECTIFS 2030-2040

SCENARIO DU RISQUE CUMULATIF

la convergence simultanée des risques

Seules les entreprises maitrisées absorbent

ting - NIS2 - DORA - col due Pénurie com)

Les 5 scénarios de risque prospectifs 2030-2040 et leur convergence - Référentiel Cymarit

La mondialisation intégrée laisse place a une régionalisation progressive des échanges. Les
tensions commerciales, les restrictions technologiques et la compétition pour les ressources
critiques redessinent les flux commerciaux. Les PME fortement dépendantes de fournisseurs
extra-européens seront exposées a des ruptures plus fréquentes et moins prévisibles. La
diversification et la relocalisation partielle ne seront plus des choix économiques, mais des
arbitrages stratégiques contraints.

La crise du détroit d'Ormuz, ouverte en février 2026 par l'escalade militaire entre les Etats-
Unis, Israél et I'lran, en fournit la démonstration grandeur nature. La fermeture du détroit par
Téhéran, par lequel transite environ un cinquiéme du pétrole mondial, a interrompu pendant
plusieurs mois un point de passage que le commerce international considérait comme acquis.
Les primes d'assurance contre les risques de guerre ont plus que doublé avant méme les
premiéres frappes, puis la couverture a été suspendue, rendant le passage économiquement
impossible pour les armateurs. Des milliers de marins et prés de huit cents navires sont restés
bloqués dans le Golfe jusqu'a I'accord de juin 2026.

Pour une PME francaise, cette crise n'est pas une actualité lointaine : elle s'est propagée par
trois canaux simultanés. Le prix de I'énergie d'abord, avec un choc d'offre estimé a 11 ou 12
% de la production mondiale de pétrole malgré les mesures d'atténuation. Les intrants non
énergétiques ensuite : le détroit concentrait environ 45 % des exportations mondiales de
soufre, 30 % de l'ammoniac, une part significative de I'aluminium et 40 % de I'hélium
indispensable aux semi-conducteurs, avec des répercussions directes sur les engrais, la
chimie et I'électronique. La logistique enfin, avec le renchérissement du fret et I'allongement
des routes maritimes. Une entreprise n'ayant aucun lien avec le Moyen-Orient a ainsi pu voir,
en quelques semaines, son énergie renchérir, son fournisseur de composants faire défaut et
ses délais de livraison doubler.
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Ormuz, ou l'archétype du point de passage critique

Chaque chaine de valeur comporte ses détroits d'Ormuz : un port unique, un fournisseur
sans alternative qualifiée, une liaison télécom, un col routier, un prestataire cloud. Ces
points de passage sont invisibles tant qu'ils fonctionnent, et paralysants des qu'ils
s'interrompent. La crise de 2026 a rappelé que leur fermeture n'est pas un scénario
d'école, y compris lorsque I'acteur qui en détient la clé aurait objectivement intérét a ne
pas s'en servir. La question a se poser n'est pas « cela arrivera-t-il ? » mais « par ou
passe, chez moi, ce qui ne peut passer nulle part ailleurs ? »

La résilience comme argument commercial

Les donneurs d'ordre intégreront de plus en plus la robustesse de leurs fournisseurs
dans leurs criteres de sélection. La capacité a démontrer une maturité organisationnelle
par des évaluations objectives et des résultats d'exercices documentés pourrait devenir
un critere de qualification aussi important que le prix ou la qualité technique.

Accélération numérique et cybermenace persistante

A horizon 2030, l'intensification de l'intelligence artificielle, I'automatisation des processus et
la connectivité accrue élargiront considérablement la surface d'attaque numérique. Les
cyberattaques deviendront plus fréquentes, plus sophistiquées et plus automatisées. Les
PME, souvent moins protégées que les grands groupes, resteront des cibles privilégiées et
constitueront des vecteurs d'entrée vers les grandes entreprises qu'elles fournissent.

Pression réglementaire et standardisation européenne

La décennie 2030 verra un renforcement des obligations de reporting extra-financier, une
extension des exigences de gestion des risques aux chaines de valeur étendues, et une
harmonisation accrue des standards européens. Les entreprises non structurées pourraient
subir des difficultés d'accés au financement, des exclusions d'appels d'offres et des primes
assurantielles majorées.

Tension démographique et vulnérabilité humaine

Le vieillissement de la population active accentuera les tensions sur certaines compétences
techniques et managériales. Les PME fortement dépendantes d'expertises rares pourraient
étre fragilisées par des départs non anticipés et une perte de savoirs critiques non formalisés.
La transmission et la planification des successions deviendront des enjeux centraux de
résilience.
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Le risque cumulatif

Le scénario le plus probable n'est pas celui d'un risque isolé, mais celui d'une
convergence. Une PME pourrait simultanément faire face a un événement climatique
local, une tension d'approvisionnement, une cyberattaque opportuniste et un déepart
imprévu dans une fonction clé. Ce cumul crée un effet de saturation organisationnelle
que seules les entreprises structurées peuvent absorber sans déesorganisation durable.

AUTO-DIAGNOSTIC - Quatorze questions pour situer votre
entreprise

Les chapitres qui précédent ont dressé le panorama des risques et les études de cas en ont
montré la mécanique. Reste la question qui compte : ou en est votre entreprise ? Les quatorze
questions qui suivent, deux par dimension de la résilience, permettent une premiere
photographie. Elles se répondent en quelques minutes, de préférence a deux ou trois
membres de la direction : les écarts de réponses sont souvent aussi instructifs que les
réponses elles-mémes.

Répondez par oui, non ou je ne sais pas. En situation de crise, l'incertitude produit les mémes
effets que I'absence : chaque « je ne sais pas » compte comme un « non ». Un « oui » suppose
que vous pourriez le prouver, par un document daté, un compte rendu d'exercice ou un test
récent.

Gouvernance et leadership

1. La continuité d'activité figure-t-elle dans vos objectifs

stratégiques, avec un responsable désigné et des revues régulieres | Oui Non ?
?

2. Si vous étiez indisponible demain matin pour trois mois, une
délégation écrite permettrait-elle de valider un virement, une | Oui Non ?
embauche et un engagement client ?

Gestion des risques et des dépendances

3. Votre cartographie des risques a-t-elle été revue dans les douze

K K Oui Non ?
derniers mois ?

4. Connaissez-vous les fournisseurs de vos fournisseurs sur vos trois

.. L Oui Non ?
approvisionnements les plus critiques ?
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Protection des données

5. Savez-vous quelles données de l'entreprise circulent dans les

. , . . o L. Oui Non ?
outils d'lA et services en ligne utilisés par vos équipes ?

6. Les accés aux systéemes critiques sont-ils révoqués le jour méme

, , Oui Non ?
du départ d'un collaborateur ?

Sécurité opérationnelle

7. Une restauration compléte de vos sauvegardes a-t-elle été testée

N . . Oui Non ?
avec succes dans les douze derniers mois ?

8. Vos équipes pourraient-elles maintenir une activité minimale si

s .. T . . Oui Non ?
votre systéme principal était indisponible une semaine ?

Gestion des incidents

9. Un exercice de crise, méme partiel, a-t-il été€ mené dans les vingt-

. . Oui Non ?
quatre derniers mois ?

10. En cas d'incident majeur un vendredi soir, I'ordre des appels et

P 0. Oui Non ?
les coordonnées de chacun sont-ils écrits quelque part ?

Continuité d'activité et chaine d'approvisionnement

11. Pour chaque fournisseur critique, une alternative est-elle

e s . g s Oui Non ?
qualifiée, et pas seulement identifiée ?

12. Tout ordre de virement inhabituel fait-il I'objet d'un rappel

p . , . . . . Oui Non ?
systématique sur un numéro de confiance préenregistré ?

Culture et formation

13. Vos collaborateurs ont-ils été sensibilisés dans l'année aux

. . Oui Non ?
risques cyber, y compris aux hypertrucages ?

14. Les procédures d'urgence font-elles partie du parcours

C . Oui Non ?
d'intégration de chaque nouveau collaborateur ?
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GRILLE DE LECTURE DE L'AUTO-DIAGNOSTIC

NIVEAU REACTIF DEPENDANT DES INDIVIDUS NIVEAU STRUCTURE MAITRISE / INTEGRE

Chaque Thé Le niveau pandu, L luation formelle peut
par imp es, etlep eur. nais le

Ces 14 questions couvrent moins de 10 % des 167 exigences du référentiel Cymarit.

Grille de lecture de I'auto-diagnostic - Correspondance avec les niveaux de maturité - Référentiel Cymarit

Ce que ce diagnostic ne dit pas

Ces quatorze questions couvrent moins de 10 % des 167 exigences du référentiel
Cymarit. Elles suffisent a esquisser un profil et a désigner les angles morts les plus
probables. Elles ne remplacent pas une évaluation fondée sur la preuve, combinant
analyse documentaire, entretiens et observations terrain, seule capable de transformer
une intuition en démonstration opposable a vos clients, assureurs et partenaires
financiers.

CONCLUSION
De la résilience intuitive a la résilience démontrable

La France dispose d'un tissu de PME robustes, capables d'absorber des chocs significatifs.
Les données financiéres récentes témoignent de cette solidité relative. Les marges ont résisté.
Les trésoreries ont tenu. Les entreprises ont démontré une capacité d'adaptation remarquable
face a des crises d'une intensité inédite.

Mais la décennie écoulée révéle un changement plus profond : I'environnement est devenu
structurellement instable. Les risques sont interconnectés. Les dépendances critiques se sont
multipliées. Les exigences réglementaires se renforcent. La surface d'exposition aux chocs
s'élargit a mesure que la transformation numérique s'accélére et que les effets du changement
climatique se matérialisent.

La résilience intuitive ne suffit plus. Ce qui était autrefois compensé par l'expérience du
dirigeant doit désormais étre structuré, documenté, testé et piloté. La résilience doit devenir
démontrable, objectivable, comparable et valorisable auprés des partenaires, financeurs et
clients.

Les sept dimensions présentées dans ce livre blanc : gouvernance et leadership, gestion des
risques et des dépendances, confidentialité et protection des données, sécurité opérationnelle
et maitrise technique, gestion des incidents et capacité de réaction, continuité d'activité et
résilience de la chaine d'approvisionnement, formation et culture de résilience constituent le
cadre d'une architecture cohérente. Elles ne fonctionnent pas isolément : c'est leur cohérence
qui détermine le niveau réel de robustesse organisationnelle.
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C'est précisément pour répondre a ce besoin que Cymarit Consulting a développé le
référentiel Cymarit. Structuré en sept piliers et 167 exigences proportionnées, il évalue la
maturité organisationnelle selon une méthodologie fondée sur la preuve, combinant analyse
documentaire, entretiens ciblés, observations terrain et revues d'échantillons. Il propose un
modele de maturité progressif en quatre niveaux, de l'organisation réactive a I'organisation
stratégiquement intégrée, et une trajectoire pluriannuelle d'amélioration.

Ce référentiel ne constitue pas une contrainte normative supplémentaire. C'est un instrument
de lisibilité stratégique : pour le dirigeant qui souhaite se situer et progresser, pour le donneur
d'ordre qui souhaite évaluer ses partenaires, pour le financeur qui souhaite intégrer la
robustesse organisationnelle dans ses critéres, et pour le décideur public qui souhaite mesurer
la résilience du tissu productif.

Dans un monde caractérisé par l'instabilité permanente, la capacité a démontrer sa
maturité organisationnelle devient I'un des principaux différenciateurs compétitifs.

Avec Cymarit, la résilience devient mesurable, comparable, pilotable et valorisable.

La résilience n'est plus une réaction intuitive, elle devient une architecture.
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résilience qui quitte le seul champ documentaire pour devenir opérationnelle.
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Aux cbtés des dirigeants de PME et d’ETI, Cymarit Consulting conjugue conseil stratégique
et DSI de transition pour sécuriser la croissance et accompagner les moments de
transformation.

A travers son référentiel, le cabinet propose une méthode d’évaluation de la maturité
organisationnelle fondée sur la preuve, garantissant une résilience véritablement
démontrable auprés des partenaires financiers et donneurs d’ordre.

Note méthodologique

Les travaux de recherches, d’analyse, les positions et le référentiel présentés dans cet ouvrage
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